Příloha č. 3
Technická specifikace
Dodávka auditního software pro monitoring interní bezpečnosti a jeho implementace 

	Software musí plnit tyto minimální požadavky:

	Integrace s Microsoft Active Directory
	☐
	Podpora databázového serveru Microsoft SQL 2008 a vyšší
	☐
	Podpora operačních systémů Microsoft Windows Windows 7 a vyšší
	☐
	Podpora serverových operačních systémů Microsoft Windows server 2008 a vyšší
	☐
	Podpora terminálového prostředí
	☐
	Centrální administrativní konzole s přizpůsobením
	☐
	Možnost auditu přístupu k výsledkům a nastavením samotného produktu
	☐
	Systémové řízení přístupových oprávnění k administraci
	☐
	Možnost nastavení „skrytého režimu“ skrytí procesu a samotných složek softwaru, a to uživatelům, ale případně i lokálnímu či doménovému administrátorovi
	☐
	Ochrana proti obejití systému, která musí být aktivní pro uživatele, ale případně i lokálnímu či doménovému administrátorovi
	☐
	Nemožnost zastavit procesy, v případě zvýšených práv automatické obnovení nebo jiná ochrana
	☐
	Nemožnost odinstalování bez účasti oprávněného administrátora
	☐
	Nemožnost změny registru, zásadu do komponent systému či knihoven DLL
	☐
	Nemožnost měnit nastavení z koncového zařízení
	☐
	Existence řešení pro ochranu i v nouzovém režimu
	☐
	Funkčnost musí přetrvat také v režimu mimo připojení do firemní sítě nebo na internet
	☐
	Možnost práce s historickými daty
	☐
	Řešení musí podporovat nebo přímo poskytovat zálohování vlastních komponent, a to zejména záznamů a konfigurace
	☐
	Generování automatických zpráv v případě vzniku incidentu
	☐
	Generování automatických reportů do emailu s možností si přizpůsobit množství informací, okruh sledovaných uživatelů, četnost odesílání a adresáty
	☐
	Možnost propojení do SIEM systémů
	☐
	Podrobné informace o době spuštění a aktivního využívání konkrétních aplikací, které jsou zároveň tříděny do kategorií
	☐
	Podrobné informace o aktivním čase na konkrétních jednotlivých webových stránkách, nezávisle na použitém prohlížeči a které jsou zároveň tříděny do kategorií
	☐
	Možnost exportu záznamů do XLS a PDF
	☐
	Možnost monitorování webových emailových a IM služeb nezávisle na typu aplikace
	☐
	Podpora protokolů POP3, IMAP, MAPI/Exchange včetně SSL
	☐
	Možnost monitorování emailových klientů nezávisle na typu aplikace
	☐
	Podrobné informace o práci s citlivými soubory – kdo a v jakých aplikacích s nimi pracoval, kam je ukládal, jejich přejmenování, mazání, a to včetně externích zařízení, emailů a cloudu
	☐
	Logování vytištěných dat
	☐
	Monitoring použití kopírování do schránky a snímání obrazovky
	☐
	Logování zapnutí/vypnutí PC, přihlášení/odhlášení uživatele a spánku/probuzení PC
	☐
	Monitoring objemu stažených a zaslaných dat
	☐


	Licence musí plnit tyto požadavky: 

	Licence na 210 koncových stanic s možností dalšího rozšíření
	☐
	Typ licence – trvalá licence
	☐


	Technická podpora musí plnit tyto požadavky: 

	Maintenance software nejméně po dobu 2 let od zakoupení licencí
	☐
	Cena maintenance software (za rok bez DPH)
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	Výrobce a název nabízeného software: 
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……………………………………….
             jméno a podpis
oprávněného zástupce uchazeče
