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Nazev verejné zakazky: KYBEZ mésta Litvinov — upgrade licence Safetica

systémové Cislo: P24VY00000107

1. Predmét verejné zakazky

Predmétem verejné zakazky je rozsifeni funkci aktualné pouzivané aplikace Safetica o funkce DLP, a to
prostiednictvim doddvky licence Safetica Protection PERPETUAL pro 210 koncovych stanic vc.
maintenance na dva roky.
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2. Popis stavajiciho prostredi

V soucasné dobé vlastni M&U Litvinov licenci Safetica Auditor PERPETUAL pro 210 koncovych stanic.
Jedna se tedy o licenci trvalou, ke které je sjednana sluzba maintenance, diky cemuz je zajisténa
aktudlnost verze. Aktualné MéU Litvinov provozuje jednu serverovou instanci Safetica ve

verzi 10.5.10.

Registrované ID zakaznika je 1855f263-0d99-403d-9e0b-b53fff166a20

3. Pozadované parametry technického reseni

Mé&U Litvinov chce povysit svou Grover kybernetické bezpeénosti o ochranu pred tnikem informaci
(DLP), ¢ehoZ chce dosahnout upgradem jiz provozované a ovérené aplikace Safetica. Vyssi verze
aplikace Safetica musi splfiovat minimalné tyto specifikace:

e Podpora terminalovych prostredi.
e Centralni administratorska konzole.
e Rizend uzivatelska prava do nastaveni konzole, k vyslednym logtim a administraci feseni.

e  Skryty reZim na koncové stanici véetné procesu a slozek, a to véetné lokalnich i doménovych
administratora.

e Ochrana proti zastaveni systému.

e Ochrana proti zastaveni systému musi byt aktivni u bézného uZivatele, lokdlniho i doménového
administratora.
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e Ochrana proti zastaveni procesU; V ptipadé vyssich uZivatelskych prav dojde k restartu
zastavenych procest i k pouziti jinych zplsob( pro obnovu sluzby.

e Ochrana proti odinstalaci feSeni bez potfebné autorizace.

e Ochrana proti editaci registri, systémovych komponent ¢i DLL knihoven.

e Ochrana proti zméné nastaveni na koncové stanici.

e Nutna ochrana proti pfihlaseni uZivatele do operac¢niho systému v rezimu “safe mode”.

e Vsechny funkcionality musi byt zachovany i v offline rezimu, napt. kdyz koncova stanice neni
pfipojena k firemni siti nebo k internetu.

e MozZnost pracovat s historickymi daty.

e Redeni musi podporovat moznost poskytnuti zéloh vlastnich komponent, pfevazné pak viech
zaznamdU a nastaveni.

e Automatické generovani emailovych varovani v ptipadé incidentli, moZznost zménit citlivost a
specifikace incidentu.

e Automatické generovani emailovych reportl s moznosti Uprav obsahu (mnozstvi informaci,
mnozina uzll, frekvence odesilani, prijemci).

e Detailni informace o aplikacich, jako ¢as spusténi a jejich aktivnim vyuZiti. Aplikace jsou rozdéleny
do kategorii pro prehlednou spravu.

e Detailni informace o webech, jako jejich aktivni vyuzitim, informacich o URL, hlavicky webu, a to
bez ohledu na pouzity prohlize¢. Weby jsou rozdéleny do kategorii pro prehlednou spravu.

e Detailni informace o prdaci s citlivymi soubory, napt. prehled uZivatel( a aplikaci pracujicich se
soubory, souborové operace (otevieni, prejmenovani, kopirovani, smazani atd.), a informace o
cestach (systémové, externi, webové, cloudové atd.).

e Lokalni souborové operace — kopirovani, pfesouvani, stahovani z webu, FTP, smazani, vytvoreni,
otevreni, a to v€etné zdrojové a cilové identifikace: cesta, typ zafizeni, jedinecny identifikator.

e Zaznamenavani tiskovych uloh.

e MozZnost exportu reportt do XLS, PDF.

e E-mail: POP3, IMAP, Exchange protokoly, véetné SSL Sifrovani.

e Podpora desktopovych emailovych klient (Microsoft Outlook, Mozilla Thunderbird atd.) - feseni
je schopno zaznamenavat e-maily nezavisle na poutzité klientské aplikaci.

e Podpora zaznamendvani soubor( nahravanych jako prilohy pres webové e-mailové klienty.

e Podpora zaznamendvani soubor( odesilanych pres IM komunikacni nastroje.

e Ochrana nezavisle na pouzitém SW, protokolu, véetné Sifrovanych spojeni.

e Redeni podporuje zabezpeceni dat i v pfipadé pokusu o poru$eni ochrany, napt. pomoci
symbolickych odkaz( na slozku s daty apod.

e Sifrovani celych diskd véetné systémovych.

e Sifrovani externich USB diskd.

e Restrikce pro USB mass storage zafizeni, pfipojeni mobilnich telefond, pamétové karty, Bluetooth
prenosy soubord, optické disky Ci FireWire.

e MozZnost vynuceni reZimu Pouze pro ¢teni u pfipojenych zafizeni.

e Zaznamenavani vsech pripojenych zafizeni véetné monitord, mysi a klavesnic.

e Schopnost blokovat pouze prenosy dat pres Bluetooth, ale povolit pfipojeni a volné pouziti
dalsich Bluetooth zatizeni (napf. sluchatek)

e Klasifikovand data Ize chranit pred zkopirovanim na chytré telefony ptipojené pfes Multimedia
Transfer Protocol, tyto zafizeni Ize ale jinak neomezené pouZivat s necitlivymi daty.
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e Monitoring vyuziti aplikaci napfic¢ organizaci a moznost fidit, které aplikace Ize a které nelze
spoustét.

e Monitoring navstévovani webovych stranek napfi¢ organizaci a moznost Fidit, které webové
stranky Ize a které nelze navstévovat.

e Definice kategorii citlivych dat dovoluje omezeni pohybu a prace s témito daty; urcuje, kterd
média mohou byt pouZita pro prenos, které sité mohou byt pouZity pro upload, na které
emailové adresy mohou byt data odeslana, které aplikace mohou s daty pracovat.

e MozZnost Uplné blokace uzivatelskych akci, uZivatelského schvaleni operace, informativni
notifikace uZivatele ¢i pouhého zaznamenani uzivatelskych akci

e Moznost aplikace politik pro konkrétni aplikace — definice zdroje a cile (pfistup na externi
zatizeni, sit, tisk, virtudlni tisk) a sprava uZivatelskych operaci (pouziti schranky, snimani
obrazovky).

e Moznost spravy ¢i blokace nepovolenych cloudovych dlozist.

e Moznost spravy Ci blokace presouvani soubort do Git repozitar(.

e Funkcionalita ,,shadow copy” umoznujici administratorovi prohlizeni souboru, které byly soucasti
bezpecnostnich incidentl. Funkce musi zpfistupnit soubory, které uzivatel odeslal, i ty, které DLP
fesSeni zablokovalo.

e Detekce citlivych dat v dokumentech na platformach Windows a macOS.

e Detailni prehled detekovanych citlivych dat v souboru, véetné poétu vysledkl a jednotlivych
nalezenych vyrazu a klasifikacnich pravidel.

e Moznost definice citlivych dat pomoci preddefinovanych slovniki a algoritm.

e Moznost definice citlivych dat pomoci vlastnich Fetézct ¢i reguldrnich vyraza.

e Moznost importu vlastnich slovnik( klicovych slov.

e MozZnost nastaveni poctu vyskytl citlivych udajd.

e MozZnost ochrany heslem chranénych ZIP archiv(l vytvorenych ze soubor( s citlivym obsahem.

e Moznost klasifikace citlivych dat podle kontextovych podminek, napt. plvod nebo umisténi dat.

e Moznost klasifikace kompatibilnich typ( soubord pomoci perzistentnich souborovych metadat.

e OCR funkcionalita dostupna i kdyZ se pocitace odpoji od firemni sité nebo pfepnou do offline
rezimu.

e OCR podpora pro dvoujazycné prostiedi (napf. citlivé dokumenty v angli¢tiné nebo v cestiné)

e Dynamické restrikce nad soubory a aplikacemi pfi detekci citlivého obsahu.

e Blokace odeslani dat s citlivym obsahem mimo koncovou stanici — sprava béznych komunikacnich
kanall: e-mail, web upload, externi zafizeni, IM komunikacni nastroje, synchronizace s
cloudovymi aplikacemi.

e Detekce dat obsahuijicich citlivy obsah, uloZenych na koncové stanici nebo na sdileném sitovém
disku.

e Zaznamenavani béZnych uzivatelskych akci provedenych na Office 365 cloudu (OneDrive,
SharePoint Online) - zdkladni souborové operace s cloudovymi sobory, stahovani a sdileni.

e Zaznamenavani Office 365 e-mailové komunikace (Exchange Online) pro vSechny uZivatele,
véetné uzivatel( pracujicich z Outlook Web App, osobnich nebo mobilnich zafizeni.

¢ Moznost automatického vytvoreni DLP politik pro Office 365 e-mailovou komunikaci (Exchange
Online) pro vSechny uzivatele, véetné uzivatelll pracujicich z Outlook Web App, osobnich nebo
mobilnich zafizeni.



