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1 ODDIL 1 - Organizaéni a pravni aspekty zadavaci dokumentace

1.1 Vyhlaseni soutéze

Jedna se o vefejnou zakazku na sluzby dle §10 zakona ¢. 137/2006 Sb., o vefejnych zakazkach
ve znéni pozdéjSich predpist (dale jen ,zakon®), ktera je zadavana podlimitnim zjednoduSenym
fizenim dle §38 zakona.

Pokud se v zadavaci dokumentaci uvadi:

,zakon®, jedna se o zakon &. 137/2006 Sb., Zakon o vefejnych zakazkach, ve znéni pozdéjSich
predpisu,

,zadavatel“ - Mésto Litvinov — se sidlem Méstsky Gfad Litvinov, namésti Miru 11, 436 01 Litvinov,
,objednatel” - dtto zadavatel po podpisu Smlouvy o dilo,

,dodavatel” - je pravnickd nebo fyzickd osoba, kiera dodava predmét plnéni (§17 pism. a)
zakona),

]

,uchazec” - dodavatel, ktery ve stanovené dobé podal nabidku v zadavacim Fizeni (§17 pism. j)
zakona o vefejnych zakazkach),

ZD“ — zadavaci dokumentace.

1.2 Informace o zadavateli

Nazev Mésto Litvinov
Sidlo nameésti Miru 11, 436 01 Litvinov
Statutarni zastupce Mgr. Milan Stovigek
IC 00266027
DIC CZ00266027
Telefon 476 767 600
Fax 476 767 601
E-mail info@mulitvinov.cz
Bc. Jaroslav Fryba,
vedouci odboru systémoveého Fizeni
Kontaktni osoba:
jaroslav.fryba@mulitvinov.cz
tel. 476 767 820, 604 153 132

1.3 Predmét verejné zakazky

1.3.1 Klasifikace predmétu verejné zakazky dle CPV
Pfedmét vefejné zakazky je rozdélen v souladu s ust. § 98 odst. 1 zakona na 2 ¢asti, a to
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Cast oznadené jako B — Pofizeni IDM a elektronizace agend Gfadu

Klasifikace predmétu vefejné zakazky podle kédi CPV:

Cast oznacena jako A/ dodavka — 72000000-5 Informaéni technologie: poradenstvi, vyvoj
programového vybaveni, internet a podpora, 72250000-2 Systémové a podparné sluzby,
48800000-6 — Informacni systémy a servery, 48822000-6 Pocitacové servery, 72590000-7
Odborné pocitacové sluzby, 72268000-1 Dodavka programoveho vybaveni, 72261000-2
Podpora programového vybaveni, 72263000-6 Implementace programového vybaveni.

Cast oznatenad jako B/ sluzba - 48810000-9 Informaéni systémy, 7200000-5 Informaéni
technologie — poradenstvi, vyvoj programového vybaveni, internet a podpora

1.3.2 Specifikace predmétu verejné zakazky

Pfedmétem pInéni vefejné zakazky je uzavieni smluv obou ¢asti vefejné zakazky Konsolidace IT
infrastruktury a nové sluzby mésta Litvinov za podminek stanovenych témito zadavacimi
podminkami, technickou specifikaci vymezenou pro ¢ast A a B v Pfiloze €. 9 a & 10 téchto
zadavacich podminek. Soucasti pInéni v8ech Céasti pfedmétu vefejné zakazky je provedeni
zkusebniho provozu.

Soucasti pInéni pfedmétu verejné zakdzky je rovnéz poskytovani technické podpory po dobu péti
let. DalSi podrobnosti jsou uvedeny v technické specifikaci a v obchodnich podminkach
zadavatele stanovenych formou navrhu Smlouvy o dodavce technického vybaveni pro provoz
informacnich systémd mésta, Smlouvy o dilo a formou Smlouvou o podpofe technického
vybaveni.

V &asti A zadavatel rozSifuje IT infrastrukturu o novy HW a SW, v ramci aktivity Bezpe€nostni
infrastruktura se pozaduje: rozSifeni o firewall , systém pro monitorovani sité, zalohovaci systém
a databazovy systém.

V ¢asti B zadavatel pozaduje nasazeni systému spravy identit (Identity Management, déle také
jen ,IDM®) se spravou certifikatl a koncovych stanic, elektronickou podpisovou knihu, ktera
umozni vedoucim pracovnikl elektronicky schvalovat dokumenty, pfedev§im ze spisové sluzby,
déle centralni helpdesk a service desk Ufadu pro centralni sbér poZadavkl. Pozaduje se také
Integracni platforma pro pfipojeni GINIS k ISZR.

Podrobna Technicka specifikace je Pfilohou €. 9 pro ¢ast A a Prilohou €. 10 pro Cast B této
zadavaci dokumentace. Technicka specifikace také urCuje pozadavky zadavatele na zplsob
implementace feSeni a zaruéni a servisni podminky.
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1.3.3 Misto plnéni verejné zakazky
Mistem pInéni jsou budovy Ufadu:

= nameésti Miru 11, Litvinov
= nameésti Miru 12, Litvinov
=  Vodni 871, Litvinov
= Trzni 2042, Litvinov

1.3.4 Predpokladana hodnota zakazky

Cast A predmétu verejné zakazky

Konsolidace HW a SW a zajisténi bezpecnosti 1.747.000,00 K&
Technicka podpora po dobu 5 let 727.272,00 K&
Cast B predmétu verejné zakazky

Pofizeni IDM a elektronizace agend ufadu 1.359.639,00 K&
Technicka podpora po dobu 5 let 805.785,00 K&

1.3.5 Maximalni cena zakazky

Pfedpokladana hodnota jednotlivych dil€ich ¢asti A i B vefejné zakazky je zaroven stanovena
jako nejvysSi pfipustna a maximalni nabidkova cena.

1.4 Doba plnéni (obchodni podminky zadavatele)

Vymezeni lhat (terminy dila):

Pro ¢ast A: do 110 dnui od podpisu smiouvy.

Pro ¢ast B: do 110 dnii od podpisu smiouvy.

Bliz§i specifikace termind dodani, implementace, zkuSebniho provozu je uvedena pro ¢ast A
v Pfiloze €.9 Technické specifikace, pro ¢ast B v Pfiloze €.10 a ve smluvnich podminkéach.

1.5 Pozadavky na prokazani kvalifikace

Uchaze€ je povinen dle § 51 zakona prokazat svoji kvalifikaci v nize uvedeném rozsahu a
zpusobu. Uchaze¢ je povinen v pfipadé zmény v kvalifikaci postupovat podle ustanoveni § 58
zakona. Kvalifikacni dokumentace je nedilnou soucasti nabidky, uchazec ji dle § 52, odst. 1
prokazuje ve lhaté pro podani nabidek.

Zadavatel pfipousti prokazani ¢asti kvalifikace prostfednictvim subdodavatelt (postupem dle § 51
odst. 4 zdkona). Uchaze€ odpovida za Cinnost subdodavatele tak, jakoby provadél predmét
plnéni zakazky sam.

Ma-Ii byt pfedmét vefejné zakazky plnén nékolika dodavateli spole¢né a za timto ucelem hodlaji
podat spole€¢nou nabidku, budou pfi prokazovani kvalifikace postupovat podle §51, odst. 5 a 6
zakona.

Zahrani¢ni dodavatel postupuje podle §51, odst. 7 zakona.

Podminky pro zménu subdodavatele, prostfednictvim kterého zhotovitel prokazoval v zadavacim
fizeni kvalifikaci:

Zadavatel vyluCuje zménu subdodavatele, prostfednictvim kterého zhotovitel prokazoval
v zadavacim Fizeni kvalifikaci, pokud to zakonem neni vyslovné umoznéno.

VZ — Konsolidace IT infrastruktury a nové sluzby TC ORP Litvinov
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Zajemci mohou k prokazani kvalifikacnich prfedpokladll vyuzit za podminek stanovenych v § 134
zakona certifikatu vydaného v ramci systému certifikovanych dodavateltl ne star§iho nez 1 rok.

VSechny doklady prokazujici splnéni kvalifikace predklada zajemce v souladu s ustanovenim §
57 odst. 1 zakona. Doklady prokazujici splnéni zakladnich kvalifikaénich pfedpokladu a vypis
z obchodniho rejstfiku nesméji byt v souladu s ustanovenim § 57 odst. 2 zdkona k poslednimu
dni, ke kterému ma byt prokazano splnéni kvalifikace, starsi 90 kalendarnich dnd.

Spinéni kvalifikacnich predpokladi se prokazuje predloZzenim cestného prohlaSeni (viz.
Ptiloha &. 2 - Cestné prohladeni dodavatele o spinéni kvalifikaénich predpokladi na vefejnou
zakazku zadavanou ve zjednoduSeném podlimitnim Fizeni), z jehoz obsahu bude ziejmé, Ze
uchazec kvalifikaéni pfedpoklady pozadované zadavatelem splfiuje. Uchaze¢€, se kterym ma byt
uzaviena smlouva, je povinen pred jejim uzavienim predloZit zadavateli origindly nebo Ufedné
ovefené kopie dokladll prokazujicich splnéni kvalifikace. Nesplnéni této povinnosti se povazuje
za neposkytnuti soucinnosti k uzavieni smlouvy ve smyslu ustanoveni §82, odst. 4.

Zadavatel se zavazuje pfi nakladani sinformacemi, kterymi uchaze€ prokazuje spInéni
kvalifikacnich pfedpokladi postupovat tak, aby nedoslo k porusSeni prav a opravnénych zajmu
uchazece, pokud se tyka ochrany jejich dusevniho vlastnictvi nebo obchodniho tajemstvi.

1.5.1 Prokazani zakladnich kvalifikacnich predpokladt dle § 53 odst. 1 zakona

Pfed podpisem smlouvy pfedlozi vybrany uchazec v souladu s § 62 odst. 3 zdkona doklady, jimiz
prokaze splnéni zakladnich kvalifikacnich pfedpokladl dle § 53 odst. 1 zakona v nasledujicim
rozsahu:

= Kk prokazani kvalifikaéniho pfedpokladu dle § 53 odst. 1 pism. a) a b) zakona vypis z
evidence Rejstfiku trestl, ktery nesmi byt k poslednimu dni, ke kterému ma byt prokazano
spinéni kvalifikace, star$i 90 kalendafnich dnud. Jde-li o pravnickou osobu, musi tento
predpoklad splfovat jak tato pravnicka osoba, tak jeji statutarni organ nebo kazdy ¢len
statutarniho organu, a je-li statutarnim organem dodavatele €i ¢lenem statutarniho organu
dodavatele pravnicka osoba, musi tento pfedpoklad splfiovat jak tato pravnicka osoba, tak
jeji statutarni organ nebo kazdy ¢len statutarniho organu této pravnické osoby; podava-i
nabidku ¢€i Zadost o uc€ast zahrani¢ni pravnicka osoba prostfednictvim své organizacéni
slozky, musi predpoklad podle tohoto pismene splfiovat vedle uvedenych osob rovnéz
vedouci této organizacni slozky; tento zakladni kvalifikaéni pfedpoklad musi dodavatel
splfiovat jak ve vztahu k Gzemi Ceské republiky, tak k zemi svého sidla, mista podnikani
¢i bydlisté. (Poznamka: Povinnost doloZit Vypis z evidence Rejstfiku trestd se od 01/2012
tykd i vlastni pravnické osoby jako takové),

= Kk prokazani kvalifikacniho pfedpokladu dle § 53 odst.1 pism. c), d), e), g), i), j), k) zakona
Cestné prohlaseni, které nesmi byt k poslednimu dni, ke kiterému ma byt prokazano
splnéni kvalifikace, starsi 90 kalendainich dnu. Cestné prohladeni musi byt podepsané
osobou opravnénou jednat za uchazece,

= Kk prokazani kvalifikacniho predpokladu dle § 53 odst. 1 pism. f) zdkona potvrzeni
prislusného finan¢éniho ufadu, ktery nesmi byt k poslednimu dni, ke kterému ma byt
prokazano splnéni kvalifikace, starsi 90 kalendarnich dnu,

= Kk prokazani kvalifikacniho predpokladu dle § 53 odst. 1 pism. h) zdkona potvrzeni
prislusného organu &i instituce, které nesmi byt k poslednimu dni, ke kterému ma byt
prokazano splnéni kvalifikace, starsi 90 kalendarnich dnu.

1.5.2 Prokazani profesnich kvalifikacnich predpokladi dle § 54 zakona
Vybrany uchaze¢ v souladu s § 62 odst. 3 zadkona (pfed podpisem smlouvy) pfedlozi doklady
k proké&zani profesnich kvalifikacnich pfedpokladu v nésledujicim rozsahu:

VZ — Konsolidace IT infrastruktury a nové sluzby TC ORP Litvinov
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= vypis z obchodniho rejstfiku, pokud je v ném zapsan, &i vypis z jiné obdobné evidence,
pokud je v ni zapsan, ne stars§im 90 dnd,

= doklad o opravnéni kpodnikani podle zvlaStnich pravnich predpisd v rozsahu
odpovidajicimu predmétu vefejné zakazky, zejména doklad, prokazujici pfislusné
zivnostenské opravnéni (Ci licenci); uchaze¢ toto doloZi vypisem z Zivnostenského
rejstriku, ne star§im 90 dna.

1.5.3 Ekonomicka a finan¢ni zpusobilost (§ 50 odst. 1, pism. c) zakona)
Viz. Pfiloha €. 2 - Cestné prohlaSeni dodavatele o splnéni kvalifikacnich pfedpokladd na vefejnou
zakazku zadavanou ve zjednoduseném podlimitnim fizeni.

1.5.4 Prokazani technickych kvalifikaénich predpokladt dle § 56 zakona
Vybrany uchaze¢ v souladu s § 62 odst. 2 zadkona (pfed podpisem smlouvy) pfedlozi doklady
k prokazani technickych kvalifikacnich pfedpokladi v nasledujicim rozsahu:

Pro ¢ast A:

K prokazani technickych kvalifikacnich predpokladd uchaze¢ predlozi:

a) seznam vyznamnych dodavek poskytnutych uchazeéem v poslednich 3 letech s uvedenim
jejich rozsahu, doby poskytnuti, kontaktt na zadavatele, a to minimalné v tomto rozsahu:

e alesponn dvé obdobné zakazky na dodavky a implementace technologii datovych poli
véetné SAN feSeni, virtualizace a zalohovani virtualnich prostfedi ve vysSi alespon
1.000.000 K¢ bez DPH souhrnné;

e alespon jednu obdobnou zakazku na dodavky a implementaci bezpecnostnich systéma
(HW firewally ve vysoce dostupném clusteru, management firewalld atp.) ve vysi alespor
500.000 K¢ bez DPH za zakazku;

Pfilohou tohoto seznamu musi byt:

e osvédceni vydané vefejnym zadavatelem, pokud byly dodavky poskytovany verejnému
zadavatel,

e osvédceni vydané jinou osobou, pokud byly dodavky poskytovany jiné osobé nez
vefejnému zadavateli, nebo

e smlouva s jinou osobou a doklad o uskute&néni plnéni uchazece, neni-li sou¢asné mozné
osveédceni od této osoby ziskat z divodl spocivajicich na jeji strang;

Tato osvédCeni (prohlaSeni) musi prokazovat, Zze poskytnuta plnéni byla obdobna prfedmétu
plnéni této zakazky z hlediska pfedmétu a objemu, a dale pInéni bylo provedeno fadné bez vad a
nedostatka.

S odkazem na § 62 odst. 3 ZVZ splnéni technickych kvalifikacnich predpokladd prokazuje
dodavatel ¢estnym prohlaSenim, z jehoz obsahu bude ziejmé, Ze uchaze€ profesni kvalifikacni
predpoklady pozadované Zadavatelem splfiuje. To vSak nevyluCuje moznost prokazat kvalifikaci
pfimo shora uvedenymi listinami jiz v nabidce (preferovano).

Pro ¢ast B

K prokazani technickych kvalifikacnich predpokladd uchazec predlozi:

a) seznam vyznamnych sluzeb poskytnutych uchaze¢em v poslednich 3 letech s uvedenim
jejich rozsahu, doby poskytnuti, kontakti na zadavatele, a to minimalné v tomto rozsahu:

Pozadovany rozsah vyznamnych referen€nich zakazek obdobného charakteru:

e alespon 3 zakazky, jejichz pfedmétem byla implementace informacniho systému
informacni, ktery dok&ze z jednoho mista ovladat Zivotni cyklus vSech uZivatelskych ucti
v organizaci a zaroven sledovat jejich zmény diky auditu, integrace s informacnimi
systémy v hodnoté 1.000.000 K& bez DPH.

VZ — Konsolidace IT infrastruktury a nové sluzby TC ORP Litvinov
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500.000 K¢& bez DPH.
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Pfilohou tohoto seznamu musi byt:

e osvédceni vydané vefejnym zadavatelem, pokud byly sluzby poskytovany verejnému
zadavateli,

e osvédceni vydané jinou osobou, pokud byly sluzby poskytovany jiné osobé& nez
vefejnému zadavateli, nebo

e smlouva s jinou osobou a doklad o uskute&néni plnéni uchazece, neni-li sou¢asné mozné
osvédc&eni od této osoby ziskat z divodu spocivajicich na jeji strané;

Tato osvédCeni (prohlaSeni) musi prokazovat, Zze poskytnutd plnéni byla obdobna prfedmétu
plnéni této zakazky z hlediska pfedmétu a objemu, a dale pInéni bylo provedeno fadné bez vad a
nedostatka.

S odkazem na § 62 odst. 3 ZVZ splnéni technickych kvalifikanich predpokladd prokazuje
dodavatel ¢estnym prohlaSenim, z jehoz obsahu bude ziejmé, Ze uchaze€ profesni kvalifikacni
predpoklady pozadované Zadavatelem splfiuje. To vSak nevyluuje moznost prokazat kvalifikaci
pfimo shora uvedenymi listinami jiz v nabidce (preferovano).

1.6 Poskytnuti zadavaci dokumentace a dodatecné informace

Kompletni zadavaci dokumentace (v€etné pfiloh) je ke stazeni na profilu zadavatele na adrese
https://zakazky.mulitvinov.cz pod anotaci této vefejné zakazky. Dodatec¢né informace budou
podany uchaze€im na zékladé dotazi doru€enych prostfednictvim elektronického nastroje pro
zpracovani verejnych zakazek na adrese https:/zakazky.mulitvinov.cz/ nebo pfes podatelnu
Ufadu adresovanych na kontakini osobu zadavatele. Pisemna Zadost musi byt zadavateli
doru¢ena nejpozdéji 5 pracovnich dnl pfed uplynutim Ihity pro podani nabidek. Zadavatel
odeSle dodate¢né informace popfipadé souvisejici dokumenty nejpozdéji do 3 pracovnich dnu
ode dne doruceni zadosti. V8echny dotazy a odpovédi na dotazy budou dale zvefejnény na
profilu zadavatele pod anotaci této verejné zakazky v téze |huté. Zadavatel doporucuje registraci
uchazece a vyuZiti elektronického nastroje na vySe uvedené adrese, tim ziskd moznost odebirat
aktualni informace k vefejné zakazce. Jinak zadavatel doporuCuje uchaze¢im kontrolovat na
profilu zadavatele pfipadné zvefejnéni dodate¢nych informaci.

1.7 Nabidka

Dodavatel mlze podat na jednu ¢€ast, kteroukoliv €ast nebo na vSechny ¢asti predmétu verejné
zakazky pouze jednu nabidku.

1.7.1 Clenéni nabidky

a) Nabidka bude predloZzena v listinné podobé. Elektronicka forma podani nabidek se
nepfipousti.

b) Uchaze¢ predlozi nabidku ve dvou vyhotovenich, z toho 1 original. Origindl nabidky bude na
titulni strané oznacen jako ,Original“. Kopie nabidky bude oznacena jako ,Kopie*.

c¢) Nabidka musi byt podana v jedné fadné uzaviené obalce oznaené nazvem vefejné zakazky
JVEREJNA ZAKAZKA - Konsolidace IT infrastruktury a nové sluzby TC ORP Litvinov* a
zietelnou vyzvou ,NEOTEVIRAT".
Na obélce musi byt jednoznacnd identifikace uchazeCe a uzavieni obalky musi byt
zabezpe€eno tak, aby nemohlo dojit k nekontrolovatelnému otevieni obalky, napfiklad
uzavieni zapecetit nebo zalepit pfelepkou s otiskem razitka a podpisem uchazece apod.

d) Jednotlivé listy kazdého vyhotoveni nabidky (origindlu i kopie) budou ocislovany
neprerusovanou c¢iselnou fadou pocinaje Cislem 1. Kazdé vyhotoveni nabidky bude pevné

VZ — Konsolidace IT infrastruktury a nové sluzby TC ORP Litvinov
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spojeno v samostatné nerozebiratelné slozky se zabezpecenim proti manipulaci s jednotlivymi
listy.

e) Nabidka bude zpracovana dle zavazné osnovy uvedené v oddile 2 zadavaci dokumentace,
v Ceském jazyce.

f) Prvni list nabidky bude kryci list nabidky (pfiloha &. 1 zaddvaci dokumentace), potvrzena
opravnénou osobou.

g) Nabidka nebude obsahovat pfepisy a opravy, které by mohly zadavatele uvést v omyl.

h) Kazdy uchaze¢ v zadavacim fizeni muze podat pouze jednu nabidku.

i) Poslednim listem nabidky bude prohlaSeni uchazeCe o celkovém poctu stran nabidky,
potvrzené opravnénou osobou (pfiloha €. 7zadavaci dokumentace).
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Opravnénou osobou se rozumi: u fyzickych osob uchaze€, ktery nabidku podava, u
pravnickych osob statutarni organ uchazece (dle zplsobu podepisovani za spole¢nost zapsaném
v obchodnim rejstiiku €i osobou povéfenou k zastupovani statutarniho organu uchazece).
Podepisuje-li povéfeny zastupce, original nebo ovéfena kopie plné moci podepsana statutarni
osobou uchazece, musi byt nedilnou soucasti nabidky.

1.7.2 Lhdta a misto pro podavani nabidky
Uverejnéni na profilu zadavatele: 05.11.2014.

Lhiata pro podani nabidek (min. 15 dnu - §39 zédkona) se stanovuje do 02.12.2014 do 09:00
hod.

Uchaze¢ poda nabidku poStou na adresu zadavatele: Mésto Litvinov se sidlem Méstsky Urad
Litvinov, namésti Miru 11, 436 01 Litvinov.

Osobné Ize podat nabidky pfes podatelnu ufadu v dobé od Po a St od 8:00 — 11:30; 12:30 -
17:00 hod., Ut a Ct od 8:00 — 11:30; 12:30 - 15:00 hod., P4 od 8:00 — 11:30, 12:30 — 13:30 hod,
na adrese Méstsky ufad Litvinov, namésti Miru 11, 436 01 Litvinov.

Jiné doruceni neni povazovano za fadné podani nabidky.

Podminka doruceni neni splnéna podanim nabidky k prepravé, ale okamzikem, kdy ji obdrzi
zadavatel. Na nabidku podanou po uplynuti Ihity se pohlizi, jako by nebyla podana.

1.7.3 Zadavaci lhita
Zadavaci |hata, po kterou jsou uchazedi vazani svou nabidkou, je 6 mésica.

Zadavaci |hata zacind bézet okamzZikem skonceni lhaty pro podani nabidek a koné¢i dnem
doru€eni oznameni zadavatele o vybéru nejvhodnéjSi nabidky. Zadavaci Ihuta se prodluzuje
uchaze€lm, s nimiz muze zadavatel v souladu s timto zdkonem uzavfit smlouvu, az do doby
uzavieni smlouvy podle § 82 odst. 3 nebo do zruSeni zadavaciho fizeni.

Jsou-li podany namitky, zadavaci IhGta nebézi. Béh zadavaci lhuty pokracuje dnem doruceni
rozhodnuti zadavatele o namitkach dodavateli. Zadavaci lhuta nebézi rovnéz po dobu, ve které
zadavatel nesmi uzavfit podle tohoto zdkona smlouvu.

Je-li podan névrh na prezkoumani Gkonu zadavatele Uradu pro ochranu hospodarské soutéze
(dale jen ,Urad"), zadavaci lhita neb&zi. Béh zadavaci |lhaty pokraduje dnem nasledujicim po
nabyti pravni moci rozhodnuti Ufadu o takovém navrhu. To plati obdobné i pro pfipad, je-li
spravni fizeni o prezkoumani Ukont zadavatele zahajeno Ufadem z moci Gfedni; v takovém
pfipadé nebézi Ihata ode dne zahdjeni spravniho fizeni. Zadavaci lhdta nebézi rovnéz po dobu,
ve které ma zadavatel podle rozhodnuti Uradu uginit napravné opatfeni podle § 118 zakona; o
této skute€nosti je zadavatel povinen informovat dotéené uchazece a zajemce.

1.7.4 Pozadavky na varianty nabidek
Zadavatel nepfipousti Zadné varianty nabidek.

VZ — Konsolidace IT infrastruktury a nové sluzby TC ORP Litvinov
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1.7.5 Otevirani obalek

Otevirani obalek se bude konat dne 02.12.2014 v 09:01 hod. na adrese zadavatele: Méstsky
Urad Litvinov, namésti Miru 11, salonek ve 2.NP.

Osoby opravnéné byt pfi otevirani obalek s nabidkami jsou:

= c¢lenové komise pro otevirani obalek,

* maximalné 1 zastupce uchazece, ktery podal nabidku fadné a vcas. Zastupci uchazec
se musi prokazat pisemnou plnou moci podepsanou statutarnim zastupcem uchazece,
pokud jim sami nejsou,

= zapisovatelka.

1.8 Zpusob hodnoceni nabidek podle hodnoticich kritérii

1.8.1 Predmét a metody hodnoceni
Z&kladnim hodnoticim kritériem pro zadani vefejné zakazky je v souladu s § 78 odst. 1 pism. b)

v v

3- Nabidkova cena v pro ¢ast A a pro ¢ast B.

1.9 Obchodni podminky

1.9.1 Pozadavek na zpusob zpracovani nabidkové ceny
Nabidkova cena bude v ¢lenéni:

= nabidkova cena celkem bez DPH,
= samostatné DPH (21%),
= nabidkova cena celkem véetné DPH.

Uchaze€ je povinen ocenit cely pfedmét vefejné zakazky v souladu se zadavaci dokumentaci
v€etné nedilnych pfiloh.

Uchazedi stanovi nabidkovou cenu za provedeni zakazky v souladu s podminkami soutéze, a to
absolutni ¢astkou v eskych korunach. Nabidkova cena bude stanovena jako nejvyse pfipustna,
obsahujici veSkeré naklady a zisk zhotovitele nezbytné Kk realizaci dila v cenové urovni k datu
pfedani dila objednateli.

Nabidka bude déle obsahovat navrh znéni Smlouvy o dilo. NepfiloZzeni vySe uvedené smlouvy
podepsané opravnénou osobou ve véci jednani za uchaze€e dle shora uvedenych podminek
bude zadavatelem povazovano za nesplnéni zadavacich podminek a uchaze¢ bude vylou€en pro
nesplnéni zadavacich podminek zadavatele. Nabidkova cena miZze byt zadavatelem v kazdém
roce platnosti této Smlouvy upravovana v souladu s oficialni mirou inflace definovanou Ceskym
statistickym Ufadem, a to vSak nejpozdéji pisemnym sdélenim zadavatele doru¢enym dodavatel
do 30 dni od vyhlageni této miry inflace CSU.

1.9.2 Fakturacni a platebni podminky

Podkladem pro uhradu smluvni ceny dila je faktura, ktera bude mit naleZitosti dariového dokladu
dle zékona ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisu (dale jen
Jfaktura®). Zadavatel pozaduje minimalni dobu splatnosti faktur 21 kalendarnich dnd ode dne
prokazatelného prevzeti faktury. Zadavatel nebude poskytovat zalohové pInéni. V pfipadé zmény
DPH bude aktualni sazba DPH uplatnéna podle zakonl platnych v dobé fakturace. Platby budou
probihat vyhradné v K&. Rovnéz vesSkeré cenové Udaje budou uvadény v K&.

1.9.3 Pojisténi odpovédnosti za Skodu dodavatele
Zadavatel pozaduje, aby mél dodavatel pfed uzavienim smlouvy o dilo uzavienou Skodni
pojistnou smlouvu pro vySi plnéni v min. vySce jeho nabidkové ceny véetné DPH.

1.9.4 Jistota
Zadavatel nepozaduije jistotu dle § 67 zakona.
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1.10 Jiné pozadavky zadavatele na pInéni verejné zakazky

1. Zadavatel nepfiznava uchazeci pravo na nahradu nakladl spojenych s U€asti v zadavacim
fizeni. Rovnéz nepozaduje poplatky za to, Ze se uchaze¢ muize o vefejnou zakazku uchazet.

2. Zadavatel si vyhrazuje pravo vyloucit uchazece, pokud uchaze¢ v nabidce:

a) nedolozi dokumenty v pfedepsaném rozsahu a formé,

b) nabidka bude v rozporu s bodem 1.9 zadavaci dokumentace,

c) pokud pfedlozena jina, kvalitativné a technicky obdobné Fe$eni, nabizené dodavky ¢i sluzby
nebudou prokazatelné splrfiovat rovnocennym zpuasobem pozadavky vymezené technickymi
podminkami.

3. Zadavatel si vyhrazuje pravo dodate¢né zmeénit i doplnit zadavaci podminky zadavaciho
fizeni dle podminek zakona.

4. Zadavatel poskytne odpovédi na dotazy pouze pisemnou formou.

5. Zadavatel si vyhrazuje pravo pred rozhodnutim o vybéru nejvhodnéjSi nabidky ovéfit, pfip.
vyjasnit informace deklarované uchazeci v nabidkach, ¢&i pravo ovéfit informace obsazené
v nabidce uchazece u tfetich osob.

6. Uchaze¢ je povinen fadné vyplnit a podepsat opravnénou osobou uchazece vSechny prilohy a
Cestna prohlaSeni této zadavaci dokumentace. Nesplnéni této podminky muaze byt
zadavatelem povazovano za nesplnéni zadavacich podminek a uchaze¢ bude zadavatelem
vyloucen.

7. Uchaze¢ je povinen Fadné vyplnit a podepsat opravnénou osobou uchazece navrh smlouvy o
dilo. Za nesplnéni této podminky bude uchaze¢ dle §71, odst. (9) a (11) zakona vyloucen.

8. Uchaze¢ podanim nabidky souhlasi s tim, Ze kromé& zvefejnéni dle zakona budou zvefejnény
Udaje o uchazegich (nazev, IC), kteFi podali nabidku a dale Gdaje nejvhodnéj§i nabidky
(smluvni cena, kone¢na cena zakazky) na profilu zadavatele.

9. Céast nakladii na realizaci pfedmétu vefejné zakazky bude financovana z Evropského fondu
regionalniho rozvoje (ERDF), konkrétné Integrovaného operaéniho programu (IOP). Uchaze¢,
s nimz bude uzaviena smlouva, je povinen vSechny pisemné zpravy, pisemné vystupy
a prezentace opatfit vizudlni identitou projekta, a to podle Pravidel pro provadéni
informacnich a propagacnich opatfeni. V pfipadé, Ze =zadavateli nebude pfiznano
spolufinancovani z ERDF, vyhrazuje si zadavatel pravo zru$it vefejnou zakazku a neuzavrit
smlouvu s vitéznym uchazecem.

Podle §44 odst.6 uchaze¢ ve své nabidce specifikuje Casti verejné zakazky, které ma v
umyslu zadat jednomu ¢&i vice subdodavatelim, a uvede identifikacni Udaje kazdého
subdodavatele.

V Litvinové dne 04.11.2014
Vypracoval: Michal Vrba, Eunice Consulting a.s.

Bc. Jaroslav Fryba, vedouci odboru systémového Fizeni

Zadavaci dokumentace schvalena usnesenim rady mésta dne 13.10.2014.
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2 ODDIL 2 - Zavazna struktura nabidky

Nabidka bude zpracovana v nasleduijici strukture (véetné dodrzeni €islovani kapitol).

1. Uvodni list nabidky s informaci o uchazegi

Kryci list nabidky -

VZ — Konsolidace IT infrastruktury a nové sluzby TC ORP Litvinov
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P¥iloha &. 1 - Kryci list nabidKy, podepsany opravnénou osobou.

1.1 Obsah nabidky dle § 68, odst. 3 zakona
Uchazec¢ dolozi do nabidky:

a) seznam statutarnich organ nebo €lenl statutarnich organd, ktefi v poslednich 3 letech od
konce Ihaty pro podani nabidek byli v pracovnépravnim, funkénim ¢&i obdobném poméru u
zadavatele,

b) ma-li dodavatel formu akciové spolecnosti, seznam vlastnikd akcii, jejichz souhrnna jmenovita
hodnota pfesahuje 10 % zakladniho kapitalu, vyhotoveny ve |haté pro podani nabidek,

c) prohlaseni uchazeCe o tom, Ze neuzavfel a neuzavie zakazanou dohodu podle zvlastniho
pravniho pfedpisu (Zakon €. 143/2001 Sb., o ochrané hospodéarské soutéze ve znéni pozdéjSich
predpist) v souvislosti se zadavanou verejnou zakazkou.

1.2 Kvalifikaéni dokumentace

Uchaze¢ pfedlozi Cestné prohldSeni dle pfilohy €. 2 zadavaci dokumentace.

2. Nabidkova cena

Nabidka bude obsahovat opravnénou osobou uchazece vypinény a podepsany formular dle
prilohy &. 3 zadavaci dokumentace. Nabidkova cena musi byt Uplna a obsahovat vSechny
polozky.

3. CD-ROM obsahuijici elektronickou kopii nabidky

Kompletni naskenovany ¢i jinak pfevedeny original nabidky ve formatu PDF.

4. Seznam subdodavatelt

Uchazec€ predlozi Cestné prohlaseni dle pfilohy €. 4 zadavaci dokumentace.

5. Smlouva o dilo

Uchaze¢ predlozi opravnénou osobou uchazeCe podepsané navrhy Smilouvy o dilo, ktera je
soucasti této zadavaci dokumentace (pfiloha €. 5 pro ¢ast A, Priloha €. 6 pro ¢ast B). Uchaze¢
doplni identifikacni Udaje a cenu a pfilohy.

6. Cestné prohlaseni o vazanosti nabidkou

Uchaze¢ pfedlozi Cestné prohldSeni dle pfilohy €. 7 zadavaci dokumentace.

7. Prohlaseni o poctu stran

Uchazec¢ predlozi ¢estné prohlaseni dle prilohy €. 8 zadavaci dokumentace.

Opravnénou osobou se rozumi: u fyzickych osob uchaze€, ktery nabidku podava, u
pravnickych osob statutarni organ uchazece (dle zpusobu podepisovani za spole¢nost zapsaném
v obchodnim rejstfiku ¢€i osobou povéfenou k zastupovani statutarniho organu uchazece).
Podepisuje-li povéfeny zastupce, original nebo ovéfena kopie plné moci podepsana statutarni
osobou uchazece, musi byt nedilnou sou¢asti nabidky.
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Priloha ¢. 1 - Kryci list nabidky pro ¢ast ........

(uchazec dopini nazev ¢asti A nebo ¢ast B podle toho, na kterou cast zakazky nabidku podava)
1. Nazev verejné zakazky:

,Konsolidace IT infrastruktury a nové sluzby TC ORP Litvinov ,,
2. Zakladni identifika¢ni udaje

2.1. Zadavatel
nazev: Mésto Litvinov

sidlo: Méstsky UFad Litvinov
namésti Miru 11, 436 01 Litvinov

IC: 00266027
DIC: CZ00266027
statutarni zastupce: (doplnit dle skute¢nosti)
kontaktni osoba: Bc Jgroslav Fryba, vedouci odboru systémového
fizeni
tel./ffax: 476 767 820, 604 153 132
e-mail: jaroslav.fryba@mulitvinov.cz
2.2 Ughazec":
nazev:

sidlo/misto podnikani:

tel./fax:

e-mail:

bankovni spojeni:

¢. uctu:

IC:

DIC:

spisova znacka, pod kterou je uchaze¢ veden u prisluSného soudu:
osoba opravnéna jednat za uchazece:
kontaktni osoba:

tel./fax:

e-mail:

Datova schranka (povinny udaj):

VZ — Konsolidace IT infrastruktury a nové sluzby TC ORP Litvinov
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3. Nabidkova cena pro cast ...... : (uchaze¢ dopini nazev ¢asti A nebo ¢ast B podle toho, na kterou ¢ast

zakazky nabidku podava)

Nabidkova cena v KE Dez DPH: et e e e es

VYSE DPH: e

nabidkova cena v KE VE. DPH: e e

4. Opravnéna osoba za uchazece jednat:

Titul, JMeéno, PHIMENI: s

FUNKCE: e e aeraaa

[0 To | 1= OO RRRT
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Pfiloha &. 2 - Cestné prohlaseni dodavatele o splnéni kvalifikaénich
predpokladii na verejnou zakazku zadavanou ve zjednodusSeném

podlimitnim Fizeni pro ¢ast ........
(uchazec dopini nazev ¢asti A nebo ¢ast B podle toho, na kterou cast zakazky nabidku podava)

Nazev zakazky: ,,Konsolidace IT infrastruktury a nové sluzby TC ORP Litvinov“
Zadavatel:  Mésto Litvinov, ndmésti Miru 11, 436 01 Litvinov

CESTNE PROHLASENI

.......................................................................... (ndzev uchazece), uchazec o vefejnou
zakazku na akci: ,Konsolidace IT infrastruktury a nové sluzby TC ORP Litvinov “, ¢ast .......
(uchazeé doplni nézev &asti A nebo &ast B podle toho, na kterou &ast zakazky nabidku podava)prohlasuje, Zze ke
dni dd.mm.rrrr,

a) spliuje zakladni kvalifikaéni predpoklady dle §53, odst. 1 zadkona &. 137/2006 Sb., o vefejnych
zakazkach, ve znéni pozdéjSich predpisu,

b) splfiuje profesni kvalifikacni pfedpoklady stanovené v zadavacich podminkach na vyse
uvedenou verejnou zakazku,

c) je ekonomicky a finanéné zpusobily splnit vy$e uvedenou vefejnou zakazku a

d) splfuje technické kvalifikacni pfedpoklady stanovené v zadavacich podminkach na vySe
uvedenou zakazku.

VZ — Konsolidace IT infrastruktury a nové sluzby TC ORP Litvinov
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Priloha €. 3 - Nabidkova cena
Nabidkové cena pro ¢ast A:

Nazev zakazky: ,,Konsolidace IT infrastruktury a nové sluzby TC ORP Litvinov “

Zadavatel: Mésto Litvinov, namésti Miru 11, 436 01 Litvinov

CESTNE PROHLASENI

.......................................................................... (nazev uchazece), uchazec o verejnou
zakazku na akci: ,,Konsolidace IT infrastruktury a nové sluzby TC ORP Litvinov “ pro ¢ast A
prohlasuje, ze:

e nabizi provést vySe uvedenou zakazku pro ¢ast A za podminek stanovenych v zadavaci
dokumentaci, vlastnim jménem, na své nebezpeci a naklady, v poZzadovanych terminech,
rozsahu a kvalité, za ¢astku (v K¢):

Cast A predmétu veFejné zakazky

Konsolidace HW a SW a zajisténi bezpe&nosti
CenavKEbezDPH ......cccvvvveeeieiee,
DPH VKG..ooooieeeeeee e
Cena VvE.DPH ...,

Technicka podpora po dobu 5 let

CenavKEbezDPH ......cccvvvveeeiiiie,
DPHV KE....co e
Cena VE.DPH ..o

Cena za ¢ast A celkem:

CenavKEDbezDPH ...,
DPH V KG. oo
Cena vE.DPH ..o,

e peclivé prostudoval veSkerou zadavaci dokumentaci, porozumél plné predmétu pinéni a
v nabidkové cené zohlednil vSe potfebné pro nasledné nalezité provedeni pozadovanych
plnéni, tak aby pfedmét plnéni byl kompletni co do rozsahu a kvality a tak byl naplnén
Ucel vefejné zakazky,

e ceny uvedené v nabidkové cené jsou povazovany za smluvni ceny nejvySe pfipustné po
celou dobu realizace pfedmétu pInéni. Pfipadné pocetni chyby v nabidce jdou k jeho tiZi.

VZ — Konsolidace IT infrastruktury a nové sluzby TC ORP Litvinov
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Nabidkové cena pro ¢ast B:

Nazev zakazky: ,,Konsolidace IT infrastruktury a nové sluzby TC ORP Litvinov “

Zadavatel: Mésto Litvinov, namésti Miru 11, 436 01 Litvinov

CESTNE PROHLASENI

.......................................................................... (nazev uchazece), uchazec o verejnou
zakazku na akci: ,,Konsolidace IT infrastruktury a nové sluzby TC ORP Litvinov “ pro ¢ast B
prohlasuje, ze:

e nabizi provést vySe uvedenou zakazku pro ¢ast B za podminek stanovenych v zadavaci
dokumentaci, vlastnim jménem, na své nebezpeci a naklady, v poZzadovanych terminech,
rozsahu a kvalité, za ¢astku (v K¢):

Cast B predmétu vefejné zakazky

Pofizeni IDM a elektronizace agend ufadu
CenavKEbezDPH ......cccvvveeveieie,
DPH V KE..ooiieeeeeee e
Cena vE.DPH ..o

Technicka podpora po dobu 5 let

CenavKEbezDPH ......cccvvveeeeiiiiiie,
DPHV KE...oo e
Cena VvE.DPH ..o

Cena za c¢ast B celkem:

CenavKEDbezDPH ..o
DPH VKG. oo
Cena vE.DPH ..o,

e peclivé prostudoval vesSkerou zaddvaci dokumentaci, porozumél plné pfedmétu plnéni a
v nabidkové cené zohlednil vSe potfebné pro nasledné nalezité provedeni pozadovanych
plnéni, tak aby pfedmét plnéni byl kompletni co do rozsahu a kvality a tak byl naplnén
Ucel vefejné zakazky,

e ceny uvedené v nabidkové cené jsou povazovany za smluvni ceny nejvySe pfipustné po
celou dobu realizace pfedmétu pInéni. Pfipadné pocetni chyby v nabidce jdou k jeho tiZi.

VZ — Konsolidace IT infrastruktury a nové sluzby TC ORP Litvinov
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Priloha ¢. 4 - Seznam subdodavatelti pro cast .......

(uchazec dopini ndzev ¢asti A nebo cast B podle toho, na kterou ¢ast zakazky nabidku podava)

Nazev zakazky: ,,Konsolidace IT infrastruktury a nové sluzby TC ORP Litvinov “

Zadavatel: Mésto Litvinov, namésti Miru 11, 436 01 Litvinov

CESTNE PROHLASENI

.......................................................................... (ndzev uchazece), uchaze¢ o vefejnou
zakazku na akci: ,Konsolidace IT infrastruktury a nové sluzby TC ORP Litvinov“ pro ¢ast
..... (uchaze¢ doplini ndzev &ésti A nebo &ast B podle toho, na kterou &ast zakézky nabidku podévé)prohlasuje, ze
na vySe uvedené akci bude spolupracovat s nasledujicimi subdodavateli, popf. prohlasuje, Ze
bude provadét verfejnou zakazku pouze vlastnimi kapacitami (v tom pripadé tabulku
proskrtnéte):

Obchodni jméno a sidlo IC Popis &innosti % podil
subdodavatele na dile

(Uchaze¢ muZe pridat libovolny pocet Fadku)

(podpis osoby, nebo osob, opravnénych k podpisu ¢estného prohlaseni)

Datum: ...ooveeeeeeeeeeen,

VZ — Konsolidace IT infrastruktury a nové sluzby TC ORP Litvinov
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Priloha €. 5 - Navrh smilouvy o dilo pro ¢ast A

Priloha €. 6 - Navrh smilouvy o dilo pro ¢ast B
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Pfiloha &. 7 - Cestné prohlaseni o vazanosti nabidkou pro &ast .......

(uchazec dopini ndzev ¢asti A nebo cast B podle toho, na kterou ¢ast zakazky nabidku podava)

Nazev zakazky: ,,Konsolidace IT infrastruktury a nové sluzby TC ORP Litvinov“

Zadavatel: Mésto Litvinov, namésti Miru 11, 436 01 Litvinov

CESTNE PROHLASENI

.......................................................................... (nazev uchazece), uchazec o vefejnou
zakazku na akci ,,Konsolidace IT infrastruktury a nové sluzby TC ORP Litvinov” pro ¢ast
...... (uchazeé dopini ndzev &asti A nebo &ast B podle toho, na kterou &ast zakézky nabidku poddvé) prohlasuje, ze
je vazan predloZzenou nabidkou dle §43 zakona 137/2006 Sb., po dobu 6 mésicd.

(podpis osoby, nebo osob, opravnénych k podpisu ¢estného prohlaseni)
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Nazev zakazky: ,,Konsolidace IT infrastruktury a nové sluzby TC ORP Litvinov“

Zadavatel: Mésto Litvinov, namésti Miru 11, 436 01 Litvinov

CESTNE PROHLASENI

.......................................................................... (nazev uchazece), uchazec o vefejnou
zakazku na akci: ,,Konsolidace IT infrastruktury a nové sluzby TC ORP Litvinov“ pro ¢ast
...« (Uchaze& dopini ndzev &4sti A nebo éést B podle toho, na kterou édst zakazky nabidku podava) prohlasuje,

Ze jeho nabidka obsahuje ..stran dle Cislovani nabidky v pravém dolnim rohu.

(podpis osoby, nebo osob, opravnénych k podpisu ¢estného prohlaseni)
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Priloha €. 9 - Technicka specifikace pro cast A

Meésto Litvinov

Technicka specifikace a pozadavky
na implementaci pro ¢ast A

Nazev projektu:
.Konsolidace IT infrastruktury
a nove sluzby TC ORP Litvinov*
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Predmét zakazky:

1. Cast A
Konsolidace HW a SW uradu a zajisténi

NENTTIRSTVD
PR MESTH
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e
&

bezpecénosti infrastruktury a aplikaci

1. Soucasny stav
Zaklad infrastruktury Méstského uradu tvofi dva fyzické servery HP ProLiant DL 360e Gen8 s FC
fadi€i napojenymi na datové pole HP EVA 4400 Dual Controller Enterprise Virtual Array. Oba

servery pracuji v clusteru vrezimu HA. Daéle je vyuzivan server HP ProLiant
V8echny servery jsou umistény v racku, v technické mistnosti, v misté plnéni.

DL 360 Gb5.
Pro virtualizaci

prostfedi je vyuzivana platforma VMWare ESXi, 5.1.0., 1157734. Provozované operaéni systémy
jsou spolecnosti Microsoft ve verzich Windows Server 2008 az Windows Server 2012, které tvofi
domeénoveé prostiedi s Active Directory.

Pfedmétem zalohovani jsou celkem 4 fyzické servery (po dvou procesorovych paticich), kde je
zalohovano 14 virtualnich stroju.

Provozované agendové informacni systemy (dale jen ,AlS®):

Nazev Pasobnost Dodavatel

AIS GINIS Spisova sluzba, evidence obyvatel, GORDIC spol. sr. 0.
agenda voleb, ekonomické moduly Jihlava, Erbenova 2108/4
Ucetnictvi, sprava pohledavek, IC: 47903783
vymahani, evidence smluv a evience
majetku.

AIS VITA Spravni agendy: stavebni Urad, VITA software s.r.o.

prestupkové fizeni.

Praha 6, Dejvice, Na Berance 57/2
IC: 61060631

AlS 1Q Metropolis

Vykon &innosti méstské policie.

In Qool, a.s.

Brno-jih, Komarov, Hnévkovského
30/65

IC: 29222389

FLUX PaM

Personalistika a mzdy (platy).

Flux, spol. s r.o.
Praha 5, Kosire, Musilkova 167/13
IC: 16979613

Aditus

Dochazkovy a pfistupovy systém.

TETRONIK - vyrobni druzstvo
Terezin, druzstvo

Terezin, Prokopa Holého 183
IC: 00483389

TED

Tvorba a evidence dokumentd rady
meésta a zastupitelstva mésta.

OBIS s.r.o.
Praha-Vinof, Vinof, Uherska 635
IC: 62415603
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2. Pozadovana infrastruktura — technické parametry

Minimalni povinné parametry dodavaného feSeni. Uchaze¢ musi vSechny parametry splnit, v
pfipadé nesplnéni je jeho nabidka vyloucena.

Diskové pole pro produkéni data (1x)

Parametr

Popis povinného parametru

Trida pole

Diskové pole modularniho designu tfidy Midrange.

Redundance pole

Zakladni box se dvéma hot-swap redundantnimi aktivnimi
fadici, pIné odolné proti vypadku kli¢ovych komponent (no
single point of failure) v€etné fadi¢u, cache paméti, ventilatord
a napéjecich zdroja.

Modularita pole

Modularni architektura, bez wright through rezimu (ALUA) v
pripadé vypadku rfadice

Instalovana kapacita a
vykon pole

Min. 20TB na discich s propustnosti min.6Gb/sec; technologie
SAS 10k ot/min; rotacni vykon odpovidajici min. 24 ks HDD
900GB. Pevné disky musi byt vyménitelné za chodu systému.

Virtualizace pole

Pole musi interné pracovat s virtualizaci dostupného diskového
prostoru.

Rozsiritelnost pole

Pole musi byt rozsifitelné o dal§i min.4 expanzni diskové boxy.

Pole musi byt rozsifitelné na min.240 diskd (2,5" nebo 3,5").

Technologie pevnych disku

Pole musi byt schopné vyuzivat disky typu SAS, NL SAS, nebo
SSD a to i sou€asné v jedné polici.

Pozadavky na radi¢

Kazdy radi¢ bude obsahovat:

Nejméné 2 porty Fibre Channel 8Gbps pro pfipojeni k SAN
infrastrukture.

Nejméné 2 porty 10GbE pro pfipojeni iSCSI a FCoE.

Vyrovnavaci pamét (cache) nejméné 12GB RAM.

DalsSi pozadované funkce a
viastnosti

Dalsi pozadované funkce a vliastnosti:

RAID drovné 0, 1,5,6 a 10.

Pole musi podporovat Thin Provisioning s podporou on-line
Space Reclamation (T10 UNMAP) pro VMware a MS Windows
2012 pro celou nabizenou kapacitu diskového pole.

Pole musi umozriovat spravu prostfednictvim pfikazove radky
(CLI) i grafického rozhrani (GUI).

Pole musi umoznovat on-line firmware upgrade na fadicich i
discich.

Pole musi umoznovat prfesouvani LUNu mezi raznymi druhy
diskld za chodu.

Pole musi podporovat minimalné tfidroviiovy subLUN tiering.

Pole musi disponovat funkcionalitou umoznujici
synchronni/asynchronni replikaci dat do vzdalené lokality
pomoci protokolt FC a IP (licence neni soucasti poptavky).
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Pole musi disponovat funkcionalitou ,Storage MetroCluster*
pro automaticky failover pfi vypadku primarni lokality (licence
neni souc¢asti poptavky) v prostiedi Vmware.

SW vybavenost pole Soucasti nabidky musi byt software a licence (pokud je
potieba) pro nasledujici funkcionalitu diskového pole:

Zakladni software umoznujici spravu diskového pole véetné
licence pro pfipojeni min. 64 virtualnich servert

(Windows/Linux/VMware).
Optimalizace vykonnosti Optimalizace vykonosti diskového pole pomoci automatického
pole sub LUN tieringu (pfesun blokd dat mezi véemi tfemi vrstvami
diskové prostoru) pro celou kapacitu diskového pole.
On-line migrace ze Pole musi umoznovat on-line migraci vSech dat ze stavajiciho
soucasného pole diskového pole HP EVA4400 (VM, SQL db).
Délka a podminky zaruky Jedna se o kli€ovy prvek prostiedi Zadavatele. Zaruka je
pole pozadovana v délce min. 36 mésicu s moznosti rozsifeni min.

na 60 mésicu.
Musi byt poskytovana vyrobcem.

Oprava musi byt zapoc€ata nejpozdéji do 4 hodin po nahlaseni
zavady v rezimu 24x7.

Vyrobce musi disponovat nastroji a technologiemi vzdalené
podpory, které umozni efektivni vzdalené feSeni opravy v
rezimu 24x7. Souc¢asti sluzby musi byt i oprava u zakaznika,
je-li to k feSeni nutné. Sluzby vzdalené podpory i zdsahu na
misté musi byt bez dalSich nakladl Zadavatele.

Zarucni podpora vyrobce musi byt realizovana v kontextu se
stavajicim prostiedim Zadavatele (servery, operacni systémy,
hypervizory, datova ulozisté, sité SAN a networking).
Soucasti zaruky musi byt podpora vyrobce pole pro SW tretich
stran (Microsoft, VMware).

Soucasti zaruky musi byt proaktivni sluzby vyrobce: prabézny
monitoring pole, kontrola verzi firmwaru, softwarovych verzi a
oprav a nasledné doporuceni na jejich povyseni €i
implementaci. Souc¢asti sluzby musi byt i pravidelné zasilani
reportd incidentd vyrobcem. Tyto sluzby musi byt bez dalSich
nakladu pro Zadavatele.
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Zalohovaci a databazovy systém

Parametr Popis povinného parametru
Zalohovaci | Zalohovaci licence pIné kompatibilni se sou¢asnym produkénim prostfedim
systém v licencich pro statni sféru.

2 v 1: zalohovani a replikace: Zalohovani a replikace pomoci bitové kopie v
jediném sjednoceném, na ulozisti nezavislém feseni.

Podpora vice hypervizori: VMware vSphere a Microsoft Hyper-V pomoci
jediného produktu, z jediné konzoly.

Syntetické kompletni zalohy: Eliminace potfeby periodickych kompletnich
zaloh.

Zabudovana deduplikace a komprese: Cilem je snizit naroky na sitovy provoz
a pozadavky na ulozny prostor az 0 75% nebo vice.

Bez agentu: Na hostitelich ani na virtualnich strojich se nesmi licencovat,
nasazovat, spravovat ani monitorovat zadné agenty.

Obnoveni na urovni objektu: pro jakoukoli aplikaci, na jakémkoli OS, pomoci
stavajicich nastroju pro spravu aplikaci.

Obnoveni souboru: do Windows OS a do non-Windows OS pomoci jednoho
kliknuti mysi, bez nutnosti logovani na dany virtualni pocitac.

Microsoft Exchange 2013: obnovovani jednotlivych polozek (napf. e-mailt a
kontaktu) bez instalace agenta.

Microsoft Active Directory: obnovovani jednotlivych polozek (jako napf.
uzivatell a skupin) a jejich atributl bez instalace agenta.

Databazovy systém: zalohovaci systém bude umoznovat zalohovani a obnovu
databazového systému, ktery je soucasti této verejné zakazky.

Automatizované testovani zaloh v predem definovanych ¢asech a formou
startu zalohovanych virtualnich pocitact v izolované siti pro ovéfeni funkénosti
zazalohovaného virtualniho stroje a konzistence a Citelnosti dat.

Rychly start virtualniho stroje pfimo ze souboru zalohy.
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Podpora ukladani dat do paskovych zafrizeni.

Databazovy
systém

Podpora minimalné 16 procesorovych jader

Maximum vyuzitelné RAM min. 64GB

Maximalni velikost databaze min. 524 PB

Pocet nodu failover clusteru - min. 2.

Podpora komprese zalohy dB

Databazovy systém musi umoznovat provoz ve virtudlnim prostredi.

Podpora Windows Integrated Authentication (v&etné Kerberos)

Podpora Windows password policy

Nativni podpora XML

Rozsah dodanych licenci musi umoznovat provoz ve virtudlnim prostredi na
dvou fyzickych serverech soucasné pro zajisténi vysoko dostupnosti sluzeb.

Licence na jadra bez pouziti CALU

Kompatibilita s provozovanymi  agendovymi  informac¢nimi  uvedenymi
v odstavci 1.

Licence musi byt dodany v multilicenénim programu uréeném pro statni sféru a
musi byt plné kompatibilni se stavajicim prostfedim Gradu.

Vysoce dostupny firewall UTM cluster (2x firewall v 1 clusteru)

Parametr

Popis povinného parametru

Pozadujeme dodavku vysoce dostupného clusteru dvou HW firewalld , které budou
spliovat nasledujici funkcionality a parametry:

HW parametry Pocet sitovych rozhrani LAN RJ45 10/100/1000 - min 40x

Pocet sitovych rozhrani WAN RJ45 10/100/1000 - min 2x
Pocet SFP portt: min. 2 x GbE SFP s funkcionalitou DMZ
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Velikost lokalni onboard storage min. 32GB
USB (klient/server): 1/1
Pfipojeni konzole pfes 1 x RJ45 port

Vykonnostni parametry Vykonnost FW nezavisla na velikosti paketu

Propustnost FW (stavové filtrovani, UDP paket) paket o velikosti
1518 B, 512 B, 64 B - min 4 Gbps

Pocet FW politik min. 10.000

Propustnost FW paketli za sekundu - min. 6Mbps
Latence firewallu (64 B UDP paket) - max. 6 mikro sec
Pocet naraz otevienych spojeni - min 3,2 M

Pocet novych spojeni za sekundu - min. 77.000
Propustnost IPSEC VPN (512 B paket) - min. 1,3 Gbps
Propustnost SSL VPN min 400 Mbps

Propustnost IPS - min 2,1 Gbps

Propustnost AV - min. 1,1 Mbps

Podpora virtualizace (min 10 virtualnich kontextu)
Podpora funkce bezdratovy kontrolér - 64 AP

Funkce Rezim vysoké dostupnosti, L2, Active Active, Active Passive,
VRRP, synchronizace stavové tabulky mezi nddy v clusteru

Rezim fungovéani L2 — transparentni rezim, L3 — NAT/Router

Podopora multicast, vytvareni politiky pro multicast routovani
Podpora VPN: SSL (portélovy rezim, tunelovy rezim), IPSEC
(IKE, manual key, certifikat, gateway to gateway, hub and spoke,
dial up konfiugrace, internet browsing konfigurace, podpora vice
tuneld — redundantni VPN

podpora IPv6

podpora dynamickych routovaci protokold - OSPF), PPTP,
L2TP, GRE

Firewall Moznost nastavovat firewall politiku na zakladé geografickych
udaju

Podpora Identity based policy — nastaveni bezpe€nosti uzivateli
na zakladé ¢lenstvi ve skupiné na doménovém kontroléru
Funkce Load Balancing — moznost rozdélovani zatéze smérujici
na virtualni IP na realné servery, podpora healt check funkci,
podpora SSL offload

Podpora centralni NATovaci tabulky

Filtracni funkce Moznost vybéru mezi file based rezimem (buffer) nebo flow
based (inspekce on-the-fly)

Antivirus pro vybrané protokoly, moznost volby riiznych
databéazi, podpora archivace Skodlivého obsahu, podpora
protokolu ICAP pro offload AV engine, moznost detekce tzv.
Grayware (rootkit, malware, spywave, keylogger, atd)

Email filter — jednoducha antispamova a antivirova inspekce
elektronické posty
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Intrusion Protection System — detekce Utokl zaloZena na
signaturové €asti a na anomalnim filtru, moznost vytvaret vlastni
signatury.

Web Filter — zaloZena na kategorizaci webového obsahu,
moznost monitorovani navstivenych kategorii na uzivatele €i
skupinu, moznost kvoty — uzivatel mize navstévovat urcitou
kategorii jen po urcitou dobu béhem dne

Application Control — detekce, monitoring, povoleni ¢i zakazani
vice nez 2000 sitovych aplikaci na zakladé signatury dané
aplikace, nikoliv dle portu

Kontrola komunikace v SSL Sifrovanych protokolech (HTTPS,
IMAPS, POP3S,...)

DoS Policy prevence proti zakladnim dtokdm typu DoS, syn
proxy

Ovérovani uzivateld LDAP, Active Directory, Radius, TACACS+, Ovéfovani na
zakladé certifikatu,

Podpora silné autentizace uzivatelt — integrovana podpora
generator jednorazovych hesel (OTP) — Token pro
dvoufaktorovou autentizaci, podpora certifikatt pro ovéreni
uzivateld

Dynamické profily — moznost pfifadit konkrétni profil uzivateli na
zakladé jeho ovéreni.

Dynamické routovani RIP, BGP, OSPF, IS-IS

Policy routing

Traffic Shaping, QoS s podporou DSCP markovani a ToS

Podpora VolP, SIP v&etné zabezpeceni, rate limitingu, analyzy
protokolu

WAN optimalizace (optimalizace vybranych protokolu, byte
chaching), Web Cache, Explicitni Proxy, Reverzni proxy, WCCP

Reporty Integrované logovani a reporting

Zaruka Zaruka vyrobce min. 1 rok v rezimu 8x5 na HW, OS, firmware a
kompletni bezpecnostni SW. SW musi obsahovat AV, Web
Filtering a Antispam Services.

3. Implementace
Vymezeni pozadavkl na implementaci.

3.1. Zakladni nalezitosti pro splnéni dila

feSeni musi byt v souladu s platnou legislativou, véetné bezpeénostni

plna kompatibilita s agentovym prostfedim TC

plna kompatibilita s architekturou IS ORP

plna kompatibilita s databdzovym prostfedim ORP

nabidka a feSeni pIné vyhovujici vyzvé €islo 22 Integrovaného operaéniho programu
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3.2. Pozadované sluzby v ramci implementace projektu

3.2.1. V ramci implementace predmétu plnéni uchazec realizuje nasledujici sluzby:

a) Provedeni pfedimplementacni analyzy a zpracovani finalniho navrhu cilového stavu, a to
minimalné pro nésledujici oblasti:

Soucasny systém ukladani dat, toky dat

ZpUsob zaclenéni nabizenych prvkd do prostfedi Zadavatele

Sitova infrastruktura — role LAN a SAN, doporuceni, pravidla

Konfigurace serveru a ulozist ve vztahu k planovanému vyuziti — arovné ochran
Virtuélni prostfedi Zadavatele

Nova instalace a konfigurace stavajicich systémua do nového prostredi

Zadavatele

Dopady implementace na dostupnost stavajicich sluzeb
Posouzeni dopadl na non-IT technologie (spotfeba energii, tepelny vykon)

Pozadované soucinnosti Zadavatele

Vystupem predimplementacni analyzy bude pisemna zprava, ktera podléha
schvaleni Zadavatelem.

b) Uchaze€ pfed zahajenim implementacnich praci zpracuje provadéci dokumentaci, ktera
bude disledné vychéazet z pfedimplementacni analyzy a bude zahrnovat vSechny aktivity
potfebné pro fadné zajisténi implementace predmétu pinéni do stavajiciho prostredi
Zadavatele. Provadéci dokumentace musi zohlednit podminky stavajiciho stavu,
pozadavky cilového stavu a musi obsahovat minimalné tyto ¢asti:

Detailni popis cilového stavu v€etné funkcionalit jednotlivych ¢asti systému
Zpusob zajisténi potfebného HW a SW

Zpusob zajisténi koordinace realizace pfedmétu pInéni s béznym provozem
Detailni navrh a popis postupu implementace predmétu plnéni

Detailni popis zajisténi bezpecnosti informaci

Detailni harmonogram projektu v€etné uvedeni kritickych milnikd

Navrh designu ulozist a jeho konfigurace

Navrh monitorovani feSeni stavajicimi monitorovacimi néstroji

Specifikace pozadavkl pro nastaveni monitorovacich nastroju

Vazby na stavajici systémy a jejich konfigurace

Navrh akceptacénich kritérii a akceptacnich testd

Detailni popis navrhovanych Skoleni.

Provadéci dokumentace musi byt pred zahajenim praci schvalena zadavatelem.

c) Dodavka a implementace pfedmétu plnéni vcetné technické podpory. Instalaéni a
konfiguracni a migracni prace provede vzdy pfislusny certifikovany €len implementacniho
tymu uchazece.

d) Zajisténi projektového vedeni realizace predmétu pinéni, které provede pfislusny
projektovy manazer implementaéniho tymu uchazeCe. Harmonogram v maximalnich
terminech pozadovanych Zadavatelem je obsahem kapitoly 3.2.4.
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e) Zpracovani provozni dokumentace v rozsahu nutném pro spolehlivé zajisténi provozu.

f) Zpracovani material( pro Skoleni a provedeni Skoleni administratord v rozsahu dle kapitoly
3.2.2.

g) Zajisténi zkuSebniho provozu v délce minimalné 2 tydnud vcéetné technické podpory
minimalné 2 specialistl na dané zafizeni/sluzbu s dostupnosti maximalné 2 hodin na misté
realizace od nahlaSeni pozadavku v pracovni den v dobé od 8h do 17h.

h) Provedeni akceptacénich testa.

i) PFedani do plného provozu.

e Uchazec dle svého uvazeni mize doplnit v nabidce dalsi sluzby, které jsou dle jeho nazoru
potfebné pro Uspésnou realizaci zakazky.

e Uchazec je povinen zajistit nezbytné doplnéni dokumentace TC reflektujici provedené zmény.
Dokumentace pro doplnéni bude vitéznému uchazedi poskytnuta ve formatech MS Office
(xlIs, doc).

e Zadavatel pozaduje provést minimalné nasledujici implementaéni prace na dodanych
komponentech a pfipadné dalSich zafizenich. Uchaze€ je déle povinen zahrnout do nabidky
veSkeré dalsi Cinnosti a prostfedky, které jsou nezbytné pro provedeni dila v rozsahu
doporu¢eném vyrobci a dle tzv. nejlepSich praktik, i v pfipadé pokud nejsou explicitné
uvedeny, ale jsou pro realizaci predmétu plnéni podstatné.

e Naéklady na provedeni implementaCnich sluzeb musi byt zahrnuty v nabidkové cené k
polozZce, ke které se vztahuji a nelze je vycislit zvIast.

A - Diskové pole:

Diskové pole

a) Dovoz a kompletni HW instalace, upgrade firmware, oziveni techniky.
Zapojeni a konfigurace datového pole pro role TC.

Konfigurace vzdaleného managementu datového pole.

Migrace dat z ptvodniho prostfedi do nového datového systému.
Zaskoleni administrace.

f) Ovéreni funkénosti, protokolarni pfedani techniky.

g) Projektové fizeni a dokumentace feseni.

B — Zalohovaci a databazovy systém:

B1 - Zalohovaci systém

a) Instalace a konfigurace zalohovaciho systému do stéavajiciho prostiedi TC.

O

Migrace dat z ptvodniho zalohovaciho feseni.

o

Konfigurace zalohovacich uloh.

o

)
)
) ZaSkoleni administrace.
)

e) Oveéreni funkénosti zalohovani provedenim zalohy a obnovy vybraného virtualniho

stroje.

—n
)

Protokolarni pfedani systému.

g) Projektové fizeni a dokumentace feseni.
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B2 - Databazovy systém

a) Kompletni instalace a konfigurace databazového systému do prostfedi Zadavatele.

b) Migrace dat z plivodniho fyzického databazového feSeni do virtualniho prostredi.
c) Konfigurace databazového systému jako vysoce dostupného feseni.

d) Ovéreni funkénosti, protokolarni pfedani systémd.

e) Zaskoleni zakladni administrace systémd.

f) Projektové fizeni a dokumentace feseni.

C - Vysoce dostupny firewall UTM cluster:

Vysoce dostupny cluster dvou HW UTM firewallt

a) Dovoz a kompletni HW instalace, upgrade firmware, oziveni techniky.

b) Instalace dvojice firewalld do stavajiciho prostfedi LAN.

¢) Konfigurace firewalll jako vysoce dostupného clusteru.

d) Nastaveni pravidel a implementace bezpecnostniho systému.
e) Redundantni propojeni se stavajicim prostfedim LAN.

f) ZasSkoleni administrace.
g) Ovéreni funkénosti, protokolarni pfedani techniky.

h) Projektové fizeni a dokumentace feseni.

3.2.2. Skoleni

Uchazec zajisti Skoleni pracovnikll Zadavatele — administratord — na vSechna zafizeni a systémy,
dodavané v ramci této verejné zakazky, a to minimalné v rozsahu technologické dokumentace a
provozni dokumentace. Skoleni zajisti seznameni administratorti Zadavatele se véemi
podstatnymi ¢astmi dila v rozsahu potfebném pro provoz, udrzbu a identifikaci nestandardnich
stavl systému a jejich pficin — Skoleni bude zakon&eno pisemnou zkouskou potvrzujici
pozadovanou Uroveri znalosti pracovnikd a usp&Snym pracovnikim bude vystaveno osvédceni o
&koleni. Minimalni rozsah &koleni je 16 hodin. Skoleni bude probihat v sidle zadavatele.
Predpoklada se u¢ast max. 3 administrator(.

Naklady na Skoleni musi byt zahrnuty v nabidkové cené k poloZce, ke které se vztahuji a nelze je
vycislit zvIast.

3.2.3. Zakladni akceptacni kritéria

Pfedani a pfevzeti bude provedeno na zdkladé akceptacniho protokolu.

NiZe uvedend kritéria nelze omezit, ale muze je uchazec€ v pfipadé implementacnich pozadavkui
rozSifit.

VZ — Konsolidace IT infrastruktury a nové sluzby TC ORP Litvinov
Strana 34



‘.‘-_-q: MENTTIRETYD
- PR} MESTH

-3 o INTEGROVANT VEOESHA uni
.$: IGP - KVALITA ZIVOTA Il aPFERALHE m (il PR RESIONA N S0y 6 - ROV R
FROGRAM SANCE PRD kb ROfvD,

Povinnd akceptacni kritéria, které uchaze¢ uvede do navrhu Smiouvy o dilo:

1. Dodavka HW dle smlouvy o Dilo
2. Dodavka SW licenci dle smlouvy o Dilo
3. Provedeni akceptacnich testu:

a. Testy funk&nosti datového pole:

1.1.1. Pro zapis Zadavatelem definovanych dat
1.1.2. Pro ¢teni Zadavatelem definovanych dat
1.1.3. Test redundance pro vypadek:

1.1.3.1.  Jednoho fadice pole

1.1.3.2. Jednoho modulu zdroje a ventilatoru pole

b. Testy vysoké dostupnosti - akceptacni kritérium je dostupnost aplikaci pfi
simulovaném vypadku:

3.
3.

1.1.4. Jednoho z virtualiza¢nich serveru

1.1.5. Test spusténi virtualnich servert

1.1.6. Test spusténi virtualniho desktopu

1.1.7. Test vypadku jednoho z uzld bezpecnostniho firewallu
c. Test zalohovani a obnovy dat, kritérium je obnoveni dané ¢asti

1.1.8. Provedeni obnovy dle zadani

1.1.9. Provedeni testu spusténi vzdalené zalohy

3.2.4. Zakladni harmonogram plnéni

Zadavatel vyzaduje dodrzeni nasledujiciho harmonogramu plnéni — jsou uvedeny maximalni
mozné |hity pro jednotlivé etapy projektu. Udaj D znaéi datum podpisu smlouvy. Cisla znagi
pocet kalendafnich dni od podpisu smlouvy.

. " Zahajeni Ukonéeni
Etapa projektu — ¢innost
etapy etapy
Podpis smlouvy — zahjeni projektu D D
Predimplementaéni analyza a zhotoveni Provadéci D D+14
dokumentace
Predani Provadéci dokumentace zadavateli k pfipominkovému | D+14 D+16
fizeni
Zapracovani pripominek a Pfedani finalni verze Provadéci D+17 D+21
dokumentace — akceptace Zadavatelem a zahajeni realizace
Realizace pfedmétu pinéni D+22 D+82
Skoleni uzivatell a administratort D+83 D+85
Zahajeni zkusebniho provozu D+86 D+100
Akceptacni testy D+101 D+109
Zahgjeni plného provozu D+110 -

Uchaze¢ musi detailni harmonogram plnéni uvést ve své nabidce a zarover ve smlouve.

Uchaze¢ muze dle svého uvazeni vySe uvedené maximalni lhaty trvani zkratit, ale v pfipadé
jejich nedodrzeni muze byt penalizovan dle smluvnich podminek.

Maximalni Ihaty trvani nesmi uchaze¢ pfi tvorbé detailniho harmonogramu prodlouzit.
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4. Zaruky a servisni podminky

4.1. Pozadavky na zaruky a servisni podminky

Zadavatel pozaduje zaruku vyrobce na dodané technologie v€etné nezbytnych servisnich sluzeb
od okamziku ukoncéeni implementace a pfedani do produkéniho provozu, a to v délce trvani pro
jednotlivé ¢asti takto:

A. Minimalné 36 mésict na datoveé pole s vlastnostmi dle Pfilohy €. 1 Zadavaci dokumentace

B. Minimalné 12 mésict na firewall cluster s vlastnostmi dle Pfilohy €. 1 Zadavaci
dokumentace

Veskeré opravy po dobu zaruky budou bez dalSich nakladd pro provozovatele.

Veskeré komponenty, nahradni dily a prace, poskytnuté vramci zaruky budou poskytnuty
bezplatné.

Detaily poZzadovanych zaruk jsou uvedeny v pozadovanych parametrech zafizeni v Pfiloze ¢&. 1
,Povinné parametry“ Zadavaci dokumentace

Pro hlaseni servisni pozadavku zajisti uchaze¢ Zadavateli pfistup ke svému helpdeskovému
systtmu s on-line pfistupem pro kompletni spravu pozadavki vc€etné uchovani historie
pozadavku a jejich feSeni. Detailni popis helpdeskového systému musi byt soucasti nabidky.
Provozni doba helpdeskového systému musi byt minimalné 9-17 hod. v pracovnich dnech.

4.2. Pozadavky na zabezpeceni provozu
Uchaze¢ zpracuje provozni dokumentaci, kterd bude detailné popisovat konfiguraci zhotoveného
dila a jeho vazby na stavajici systémy.

Soucasti provozni dokumentace bude popis Ukont doporu¢ené udrzby a specifikace intervall
jejich provadéni. Uchaze¢ vramci zakazky provede aktualizaci Provozni dokumentace TC
Zadavatele tak, aby odpovidala stavu po dokonceni zakazky.
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Meésto Litvinov

Technicka specifikace a pozadavky
na implementaci pro éast B

Nazev projektu:
.,Konsolidace IT infrastruktury
a nove sluzby TC ORP Litvinov*
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Predmét zakazky:
2. CastB
Implementace IDM a dalsSich novych aplikaci

1. Soucasny stav

Z&klad infrastruktury Méstského uradu tvofi dva fyzické servery HP ProLiant DL 360e Gen8 s FC
fadiCi napojenymi na datové pole HP EVA 4400 Dual Controller Enterprise Virtual Array. Oba
servery pracuji v clusteru vrezimu HA. Daéle je vyuzivan server HP ProLiant DL 360 Gb.
V8echny servery jsou umistény v racku, v technické mistnosti, v misté plnéni. Pro virtualizaci
prostfedi je vyuzivana platforma VMWare ESXi, 5.1.0., 1157734. Provozované operaéni systémy
jsou spolecnosti Microsoft ve verzich Windows Server 2008 az Windows Server 2012, které tvori
domeénoveé prostiedi s Active Directory.

Provozované agendové informacni systémy (dale jen ,AIS®):

Nazev Pasobnost Dodavatel
AIS GINIS Spisova sluzba, evidence obyvatel, | GORDIC spol. sr. o.
agenda voleb, ekonomické moduly Jihlava, Erbenova 2108/4
Ucetnictvi, sprava pohledavek, IC: 47903783
vymahani, evidence smluv a evience
majetku.
AIS VITA Spravni agendy: stavebni Urad, VITA software s.r.o.
prestupkové fizeni. Praha 6, Dejvice, Na Berance 57/2
IC: 61060631
AlS 1Q Metropolis | Vykon &innosti méstské policie. In Qool, a.s.
Brno-jih, Komarov, Hnévkovského
30/65
IC: 29222389
FLUX PaM Personalistika a mzdy (platy). Flux, spol. s r.o.
Praha 5, Kosife, Musilkova 167/13
IC: 16979613
Aditus Dochézkovy a pfistupovy systém. TETRONIK - vyrobni druzstvo

Terezin, druzstvo
Terezin, Prokopa Holého 183

IC: 00483389
TED Tvorba a evidence dokumentt rady | OBIS s.r.o.
mésta a zastupitelstva mésta. Praha-Vinof, Vinof, Uherska 635
IC: 62415603
Kompas 3 Geograficky informacni systém - MK Consult, v.0.s.
pasport komunikaci, vefejné Usti nad Labem-Nestémice, Krasné
osvétleni, mobiliaF mésta. Bfezno, Na Vinici 803/6a
IC: 25472593
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2. Pozadovaneé vlastnosti reseni

Identity management

Dodavka a implementace FeSeni predpoklada komplexni systém pro fizeni uzivatelskych
opravnéni, ktery bude navazan na organizacni strukturu Ufadu, uzivatelska opravnéni budou
souviset s rolemi pracovnikll v organizaéni struktufe a budou nezavisla na jednotlivych osobach.

V ramci IDM pozaduje Mésto Litvinov dodavku Eipovych karet i se ¢teCkami téchto karet pro
ovéFovani pracovnika v siti a pro uloZeni elektronického podpisu a certifikatd. Cipové karty,
pripadné USB tokeny budou bezpe&nym ulozis§tém privatnich informaci pracovnika. Patfi mezi né
predevsim privatni podpisovy kli¢, Sifrovaci kli¢e ¢€i rizné autentiza¢ni informace, které jsou
pouzivany k autentizaci uZivatele a elektronickému podpisu v rdmci informaéniho systému
organizace. Duvodem k zavedeni IDM a Cipovych karet je zabezpecené ulozisté elektronickych
autentiza¢nich a autoriza€nich prostfedku.

Regeni musi byt integrovano se systémy: ActiveDirectory, JIP (Jednotny Identitni prostror), RPP
(Registr Prav a povinnosti), Agendove informacni systémy uvedené v kapitole 1.

Resgeni systému pro jednotnou spravu identit (IDM) musi splfiovat nasledujici pozadavky:

e Systém musi umoznit automatické sdileni identit, jednotnou autentizaci a spole¢nou
autorizaci pro vice druht aplikaci a musi byt centralnim systémem pro fizeni pfistupu k
ICT systémim mésta. Systém musi byt dostate€né robustni a musi mit nasledujici
vlastnosti:

o uloZeni identit a dalSich udaji (viz nize) musi byt Sifrované nebo jinak
kryptograficky zabezpecené na Urovni samotného ulozisté primarnich dat,

o uloZeni musi byt snadno zalohovatelné na dalsi fyzické servery, tj. systém musi
poskytovat moznost vytvareni zéloh nebo zdvojenych (ztrojenych) fyzickych
ulozist,

o systém musi umoznovat synchronizaci dat jednotlivych identit v realném case, tj.
zména Udaju v jednom systému se musi okamzité projevit i v ostatnich
propojenych systémech, resp. v centralnim Ulozisti,

o synchronizace bude provadéna jako aplikace rozdill, tj. neni nutné prenaset celé
datové soubory, ale pouze jejich zmény.

e Systém musi slouZit jako univerzalni platforma pro nastaveni individualnich prav
uzivatell, zaloZzena na nastaveni jednotlivych uzivatelskych roli a adresarovych sluzeb,
spole¢nych pro vSechny aplikace pfipojené k systému.

e Systém musi umét pracovat s béznymi bezpecnostnimi produkty a kryptografickymi
certifikaty.

e Systém musi umoznit zachovani a dalSi poskytovani dat spojenych s jednotlivymi
identitami a definovat zdroje téchto dat, které jsou dale povazovany za autoritativni. Tato
data musi byt mozné efektivné spravovat tak, aby bylo mozné je v ramci identity spojovat
do vétSich celkl (tzv. agregace) a vytvaret tak Uplnou identitu uZivatele v jednotlivych
systémech.

e V ramci poskytované identity budou na zakladé autoriza¢nich pravidel dostupna metadata
odpovidajici jednotlivym aplikacim a systemuim.
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e |dentita uzivatele musi nést v8echny potfebné informace pro rozliSeni poskytovanych prav
v aplikaci.

e Pridéleni téchto prav pro konkrétni identitu musi umoznit jedine¢né rozliSeni v jednotlivych
koncovych systémech. V pfipadé, kdy konkrétni uzivatel maze v jednotlivém koncovém
systému vykonavat vice Ukonu na zékladé rudznych aplikacnich prav, musi systém
umoznit vybrat tu skupinu aplikaénich prav, pod kterou ma identita v jednotlivém
koncovém systému vystupovat.

e Vytvareni skupin aplikacnich prav nesmi vést k mnozeni identit, tj. musi zlstat zachovano
mapovani 1:1 mezi identitami a skute¢nymi uzivateli.

e Konkrétni identity, resp. zakladni informace o nich by mélo byt mozné publikovat
prostfednictvim vefejné (nebo pouze interné, dle konfigurace) dostupnych seznamd,
idealné s moznosti pfimého vyhledavani na zékladé obvyklych udaju (jméno, pfijmeni, tel.
¢islo apod.).

e Poskytované adresarové sluzby musi byt decentralizované (distribuované pro v8echny
napojené systémy) a nezavislé na pouzitém operacnim systému.

e Systém musi byt do budoucna pfipraven na potencialni pfidavani novych operacnich
systéma, pokud si to provozni systémy a aplikace zadavatele vyzadaji.

e Systém musi byt vybaven webovym administraénim rozhranim, které umozni obsluhu a
spravu celého systému.

e Administracni rozhrani musi zahrnovat konfigura¢ni Udaje propojeni mezi jednotlivymi
aplikacemi a systémy, vcetné celkového uspofadani téchto aplikaci a systémi
(architektura systému).

e Webové rozhrani musi zahrnovat uZivatelskou ¢ast, ur€enou pro koncové uzivatele ICT
systému zadavatele, ktera bude obsahovat Ulohy, jez je uzivatel schopen zvladnout bez
pomoci IT personalu: napfiklad zména hesel, doplfiujicich osobnich €i pracovnich Udajl
apod. Tato ¢ast musi byt vzhledové i obsahové pfizpusobitelna konkrétnim pozadavkim
zadavatele.

e Systém musi umozfovat presunuti rdznych administrativnich Ukold na rdzné uUrovné
uzivatelskych roli, aby bylo mozné cely systém efektivné spravovat; tj. je nutné, aby po
zakladni konfiguraci systému bylo mozné pfidélit rdzné stupné administratorskych
pristupd do systému pro spravu identit. Rizeni t&chto pFistupt musi byt hierarchické, t;.
administrator vy§Siho stupné pfidéluje prava a ukoly administratorim niz8iho stupné atd.,
az k uzivatelim zékladniho stupné bez administracnich prav.

e Systém musi automaticky poskytovat pfednastavené Sablony prav a roli na zakladé
umisténi identity v adresarove, resp. organizacni struktufe, tedy napf. prava automaticky
pridélena uzivatelim.

e Soucasti systému musi byt model pro feSeni typizovanych sluzeb upravenych na miru a
zalozenych na rolich, které dany uzivatel zastava nebo ma zastavat. Napf. pfi nastupu
nového pracovnika do organizace zadavatele je tfeba umoznit pfistup do adresarové
struktury a pfidéleni prav k odpovidajicim aplikacim na zakladé organizacniho a
pracovniho zafazeni pracovnika, pfi zméné pracovniho zafazeni je nutné tyto pfistupy a
prava adekvatné modifikovat pro nové zastavanou pozici a pfi ukonceni nebo preruseni
pracovni ¢innosti je nutné tyto pFistupy zrusit. VSechny tyto typické ulohy by mél systém

7 w7

umoznovat fesit rychle a efektivné, tj. z velké ¢asti automaticky.
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Systém bude umoznovat vytvareni typickych uloh (pracovnich postupu €i schvalovacich
procesu) pomoci vizualniho néstroje. Témito automatizovanymi procesy by v kone¢ném
disledku mél byt pokryty cely zZivotni cyklus uzivatele v rdmci organizace zadavatele.
Nedilnou vnitfni sou€asti systému musi byt zabezpe€eny auditni subsystém, tj. zd&znam
v8ech udalosti, ke kterym v systému pro spravu identit samotném nebo v pfipojenych
systémech ¢i aplikacich doslo.

Soucésti tohoto auditu musi byt moznost sledovani téchto udalosti, v€etné vytvareni
reportd.

Auditni systém bude umozfiovat vytvaret uzivatelem definované reporty nad vSemi daty,
vyhledavani v téchto datech a moznost tfidéni podle stanovenych kritérii.

Auditni subsystém bude mozné pfimo integrovat, nebo alespon vzdalené propojit s
béznymi relaénimi databazemi (napf. Oracle, Microsoft SQL Server), aby bylo mozné
audit zpracovavat nezavisle na samotném systému pro spravu identit.

FREOGRAM

V ramci dodavky IDM je pozadovano 200 ks priruéni kontaktni ¢tecky karet typu Smart s
rozhranim USB - 20 ks C¢teCek a 180 ks klavesnic se zabudovanou ¢&teckou Cipovych karet,
klavesnice budou mit Ceské rozlozeni klaves, USB rozhrani a numericky blok

PIné kompatibilni s dodanymi Cipovymi kartami.

Vystupni rozhrani USB 2.0, pIné kompatibilni s USB 1.1.
Napéjeni z USB,

Moznost nastaveni vertikalni ¢i horizontalni polohy ctecky.
Zivotnost &tecky minimainé 100 000 pratahd.

Schopnost splfiovat hlavni standardy, v€etné standardd ISO 7816, EMV 2000, standardy
Microsoft WHQL, USB CCID, HBCI a GSA Fips201.

Schopnost pIné kompatibility a vyuziti vSech potfebnych funkci Systému Fizeni identity.

Dale je pozadovano 200 Ks Cipovych karet s nasledujicimi poZzadavky:

hybridni struktura Cipové karty obsahuijici tfi nezavislé Cipy — kontaktni a bezkontaktni,
kontaktni €ip podporujici kryptografické funkce DES, 3DES, AES, SHA-1, SHA-2, RSA,
bezkontaktni €ip musi byt typu MIFARE a RFID,

velikost paméti kontaktni €asti Cipove karty 36KB EEPROM,

moznost snadné instalace u v8ech hlavnich operac¢nich systém( vcetné potfebnych
ovladacu a obsluzného software pro spravu a konfiguraci €ipovych karet (middleware),

potisk Cipovych karet (logo organizace + identifika¢ni €islo karty),
schopnost plné kompatibility a vyuziti vSech potfebnych funkci Systému fizeni identity.

Systém pro centralni sbér pozadavku mésta a zfizovanych organizaci
(HELP DESK)

Systém bude umoznovat pfijem, evidenci a procesni vyfizovani zadanych pozadavka.
Systém bude umozhovat zadavat rlzné druhy pozadavkl stim, Ze kazdy pozadavek
muze mit definovan vlastni formular pro vyplnéni adaja.
Systém bude umoznovat definici vlastnich formulara a nasledné praci s pozadavky:

o formuléfe budou definovat jednotliva pole svym ndzvem a datovym typem
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formulaf maze obsahovat libovolné mnozstvi datovych poli

pole budou obsahovat pravidla validity vstupnich dat na zakladé typu polozek
formulafe mohou byt zafazovany do sloZzek s neomezenym zanofovanim

moznost provazani metadatového formuldfe na externi Ciselniky (DB, webova
sluzba)

Vyhledavani dokumentd podle hodnot metadat

FREOGRAM

e Systém bude umoznovat vloZeni libovolné souborové struktury (slozka, soubor), ktera
bude soucasti pozadavku a zaroven umozni do struktury pozadavku vlozit obrazek
z Clipboardu sejmuty pomoci PrintScreen

O

Moznost fulltextového vyhledavani v obsahu dokumentd, min. formaty PDF, MS
Office, textové soubory

e Systém bude umoznovat definovat proces zpracovani pozadavkiu tak, aby systém
zadavateli umoznil definici libovolnych procesu nad libovolnym typem a strukturou
pozadavku. Definice procesu bude zajiSténa vestavénym designerem procesu, ktery bude
umoznovat:

O
)
O

zakresleni uzll procesu a vazeb mezi uzly
moznost procesy organizovat do slozek s libovolnou slozitosti adresarové struktury
definice kontrolnich pravidel na vazby mezi uzly, pro jednotliva pole dynamického
formulafe pfifazeného protokolu
definice opravnéni na jednotlivé uzly procesu, a to jako uzivatele nebo skupiny
definice opravnéni musi byt schopna Fidit opravnéni na podslozkach protokoll v
libovolném zanofeni
Definice opravnéni na vazby mezi uzly - definuje, kdo mudze dokument pfedat do
dal§iho uzlu
Definice oznamovani o manipulaci s dokumentem na jednotlivych uzlech formou
emailové zpravy, ozndmeni mize byt na uzlu libovolné mnoZstvi, bude podporovat
minimalné akce:

= vloZeni dokumentud

= pfidani uzivatelského komentare

= zahdjeni a ukonceni prace na dokumentu
v definici oznamovani bude mozné nastavit adresaty, dle nastavenych opravnéni
na uzlu a vybérem jinych
text ozndmeni bude mozné definovat s moznosti vyuziti HTML tagu
v textu ozndmeni bude mozné definovat automaticky generovana pole popisujici
dokument, jehoz se oznameni tyka, s moznosti provedeni operaci predani pfimo
z oznamovaciho emailu
na uzlu bude mozné definovat Casové exspirace s automatickym provedenim
nastavené akce, minimalné vsak:

» automatické presunuti dokumentu do stanoveného uzlu

= odeslani ozndmeni
systém bude vybaven administratorsky konfigurovatelnym rozhranim pro integraci
s okolnimi systémy pro potfeby zapisu a ¢&teni dat z relaénich databazi a
webovych sluzeb — nastaveni volani databaze pfipadné webové sluzby musi byt
umoznéno bez programatorského zasahu dodavatele
systém bude umoziovat automatickou tvorbu dokumentace na zakladé viozenych
Sablon s doplnénim pFedpfipravenych poli obsahem metadat, minimalné formaty
MS Word a textové soubory.
Systém bude zaznamenavat veskeré manipulace s dokumentem prochazejicim
definovanym procesem
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o uzivatel bude mit pfehled o vSech procesech a vnitfnich uzlech, ke kterym ma
opravnéni
uzivatel ma k dispozici pfehled vSech dokument, lezicich v jemu pfistupném uzlu
uzivatel mize na dokument umistit exkluzivni zamek a zamezit pfistupu jiného
uzivatele
o uzivatel miZe jednorazové delegovat sva opravnéni jinému uzivateli
o uzivatel muze pfedat dokument do dalSiho uzlu, a to s moznosti nastaveni ¢asu do
kdy ma byt v dalSim kroku vyfeSen, pfipadné urcit feSitele
o prfi predavani dokumentu do dalSiho uzlu bude systém kontrolovat spravnost
vyplnéni pfifazeného metadatového formuldfe a upozorfovat uZivatele na
nastavena pravidla
o systém bude umozZnovat nastaveni uzivatelskych opravnéni k editaci polozek
formulére, a to na zakladé procesniho kroku, ve kterém se pozadavek nachazi
e Systém bude vytvaret procesni log zpracovani pozadavku
e Systém bude umoznovat vytvaret reporty a statistiky nad logem zpracovani

= o R e INTEGROVANY
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Bezpecnost

e Komunikace pouze zabezpe&enym kanalem

e Sprava uzivatelskych G¢td, skupin Ucta

e Propojenim na LDAP server

e Rizeni opravnéni az na droveri souboru

e Deédicnost opravnéni

e V souborové struktufe moznost vidét celou cestu az k objektu na némz je udéleno
opravneéni.

Elektronicka podpisova kniha

ZvySeny pocet elektronickych dokumentu v souvislosti s pouzivanim datovych schranek vyvolava
potfebu schvalovani a podepisovani elektronickych dokumentd opravnénymi osobami. Z tohoto
ddvodu zadavatel pozaduje rozSifit modul ,Univerzalni spisovy uzel” AIS GINIS o nasledujici
funkcionality:

- Konverze el. dokumentu ve formatu doc, docx, xls, xlsx, jpg (pfipadné dalSich) do formatu
PDF/A

- Podani zadosti o schvaleni/el. podpis el. dokumentu vybranému schvalovateli do jeho
podpisové knihy

- Vyjmuti zadosti o schvaleni/podpis el. dokumentu pred jejim vyfizenim z podpisové knihy
schvalovatele
- Prehledy dokumentu:

o0 vloZenych do podpisové knihy
0 vracenych k pfepracovani
o0 vyfizenych (podepsanych)

Soucasti je moznost pfehledy omezovat datumovymi filtry

- Zaznamenavani vSech d¢innosti s el. dokumentem v historii dokumentu

Pro opravnéné osoby zadavatel poZaduje realizovat funkcionalitu elektronicka podpisova kniha
(dale jen ,EPK") s nasledujicimi vlastnostmi:
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Posoudit/ schvalit/ podepsat el. dokument el. podpisem, pfipadné pridat asové razitko k
el. dokumentu a jeho pfilohdm

- Zobrazit vlastni el. dokumenty, pfipadné jejich pfilohy, pfedloZzené ke schvaleni/ podpisu

- Editovat el. dokument, pfipadné pfilohy, vioZzeny do podpisové knihy, vytvofit novou verzi
dokumentu, pfilohy

- Zamitnout a vratit el. dokument k pfepracovani s pfipadnymi poznamkami
- Zobrazit pfehledy dokumentu

o VloZzenych do EPK ke schvaleni/podepsani

o Zamitnutych a vracenych predkladateli k prepracovani

- s INTEGROVANT
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o Posouzenych/schvalenych - vyfizenych Zadosti
Soucasti je moznost pfehledy omezovat datumovymi filtry, pfipadné osobou Zadatele

- Moznost hromadného schvalovani/podepisovani vlozenych zadosti

Zadavatel pozaduje pfistup do modulu EPK pro 20 opravnénych osob. Administrace pfistupovych
prav opravnénych osob k podpisové knize musi byt feSeno v sou€asném administracnim modulu
spole€ném pro cely informaéni systéem.

Centralni pristupovy bod k ISZR

V soucasnosti jsou vici ISZR integrovany AIS GINIS, VITA a IQ Metropolis. S ohledem na
sjednoceni pfistupu k ISZR se pozaduje implementace jednotného pfistupového bodu, ktery
zabezpec€i i moznosti logovani pristupl. Jednotny pfistupovy bod zabezpeci vytvoreni jednotné
mezipaméti referencnich dat a snizeni tak poctu dotazu kladenych vaci ISZR.
Centralni pfistupovy bod bude zajistovat:
e Zprostredkovani pfistupu k vefejnému rozhrani Informaéniho Systému Zakladnich
Reqistru (ISZR).
e Poskytnuti rozhrani pro provozované IS
e Zabezpeceny pfistup ke zpracovavanym udajim v souladu s platnou legislativou
e Pristup pouze evidovanym a opravnénym agendam a uzivateliim
o vedeni evidence a administrace pfistupl v rozsahu OVM/AIS/agenda/role/uzivatel
o synchronizaci pfistupovych prav s témi, ktera jsou stanovena v RPP (registr prav
a povinnosti)
o moznost ukladani a spravovani certifikatt pro jednotlivé AlIS

e Monitorovani a zadznam pfistupu ke sluzbdm ISZR v rozsahu pozadovaném legislativou
dle zakona ¢. 111/2009 Sb.,v §57

e UZivatelské rozhrani pfistupu k ISZR pro uzivatele, ktefi nemaji rozhrani ve svém
agendovém systému integrovan.

3. Implementace

Vymezeni poZadavku na implementaci.

3.1. Zakladni nalezitosti pro splnéni dila

e feSeni musi byt v souladu s platnou legislativou, v€etné bezpe&nostni
e plna kompatibilita s agendovym prostfedim TC
¢ plna kompatibilita s architekturou IS ORP
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plna kompatibilita s databdzovym prostfedim ORP
nabidka a feSeni plné vyhovuijici vyzvé &islo 22 Integrovaného operaéniho programu

3.2. Pozadované sluzby v ramci implementace projektu

3.2.1.
a)

V ramci implementace predmétu plnéni uchaze¢ realizuje nasledujici sluzby:

Provedeni pfedimplementaéni analyzy a zpracovani findlniho navrhu cilového stavu, a to
minimalné pro nésledujici oblasti:

Zplsob zaclenéni nabizenych feSeni do prostfedi Zadavatele

Nova instalace a konfigurace stavajicich systému do nového prostfedi Zadavatele
Dopady implementace na dostupnost stavajicich sluzeb

PoZadované soucinnosti Zadavatele

Vystupem predimplementacéni analyzy bude pisemna zprava, ktera podiéha
schvaleni Zadavatelem.

Uchaze¢ pfed zahajenim implementaénich praci zpracuje provadéci dokumentaci, ktera
bude disledné vychazet z predimplementacni analyzy a bude zahrnovat vSechny aktivity
potfebné pro fadné zajisténi implementace predmétu plnéni do stavajiciho prostredi
Zadavatele. Provadéci dokumentace musi zohlednit podminky stavajiciho stavu,
pozadavky cilového stavu a musi obsahovat minimalné tyto ¢asti:

o Detailni popis cilového stavu v€etné funkcionalit jednotlivych &asti aplikaci
. Zplsob zajisténi potfebného SW

. Zplsob zajisténi koordinace realizace pfedmétu pInéni s béznym provozem
o Detailni navrh a popis postupu implementace predmétu plnéni

o Detailni popis zajisténi bezpecnosti informaci

. Detailni harmonogram projektu v&etné uvedeni kritickych milnik(

. Pfesny popis feseni

o Navrh monitorovani feSeni stavajicimi monitorovacimi nastroji

o Specifikace pozadavkl pro nastaveni monitorovacich nastroju

o Vazby na stavajici systémy a jejich konfigurace

o Navrh akceptacnich kritérii a akceptacnich testa

o Detailni popis navrhovanych skoleni.

Provadéci dokumentace musi byt pred zahajenim praci schvalena zadavatelem.
Dodavka a implementace pfedmétu pInéni vcetné technické podpory. Instalacni a
konfiguracni a migracni prace provede vzdy pfislusSny ¢len implementaéniho tymu
uchazece dle zadavaci dokumentace.

Zajisténi projektového vedeni realizace prfedmétu plnéni, které provede pfislusny
projektovy manazer implementa¢niho tymu uchazeCe. Harmonogram v maximalnich
terminech pozadovanych Zadavatelem je obsahem kapitoly 3.1.2.4.

Zpracovani provozni dokumentace v rozsahu nutném pro spolehlivé zajisténi provozu.

Zpracovani materidld pro Skoleni a provedeni Skoleni administratord v rozsahu dle
kapitoly 3.1.2.2.
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g) Zajisténi zkuSebniho provozu v délce minimélné 2 tydnu vcéetné technické podpory
minimalné 2 specialistd na dané zafizeni/sluzbu s dostupnosti maximalné 2 hodin na
misté realizace od nahlaSeni pozadavku v pracovni den v dobé od 8h do 17h.

h) Provedeni akceptacnich testu.
i) Pfedani do plného provozu.

e Uchazec dle svého uvazeni maze doplnit v nabidce dalSi sluzby, které jsou dle jeho nazoru
potfebné pro Uspésnou realizaci zakazky.

e Uchazec je povinen zajistit nezbytné doplnéni dokumentace TC reflektujici provedené zmény.
Dokumentace pro doplnéni bude vitéznému uchazedi poskytnuta ve formatech MS Office
(xlIs, doc).

e Zadavatel pozaduje provést minimalné nasledujici implementaéni prace na dodanych
feSenich a pfipadné dalSich zafizenich. Uchaze¢ je dale povinen zahrnout do nabidky
veSkeré dalSi Cinnosti a prostfedky, které jsou nezbytné pro provedeni dila v rozsahu
doporu¢eném vyrobci a dle tzv. nejlepSich praktik, i v pfipadé pokud nejsou explicitné
uvedeny, ale jsou pro realizaci pfedmétu pInéni podstatné.

e Naklady na provedeni implementaénich sluzeb musi byt zahrnuty v nabidkové cené k
poloZce, ke které se vztahuji a nelze je vycislit zvlast.

A — IDM:

A - IDM

h) Dodavka licenci potfebného SW vybaveni

i) Instalace a konfigurace do prostfedi TC.
j) ZaSkoleni administrace.

k) Zaskoleni klicovych uzivatel(.

I) Protokolarni pfedani systému.

m) Projektové fizeni a dokumentace feseni.

B — Help desk:

B — Help desk

h) Dodavka licenci potfebného SW vybaveni

i) Instalace a konfigurace do prostfedi TC.
j) ZaSkoleni administrace.

k) Zaskoleni klicovych uzivateld.

I) Protokolarni pfedani systému.

m) Projektové Fizeni a dokumentace feseni.

C — Elektronicka podpisova kniha

C - Elektronicka podpisova kniha
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g) Dodavka licenci potfebného SW vybaveni
h) Instalace a konfigurace do prostfedi TC.

i) ZaSkoleni administrace.

j) ZaSkoleni klicovych uzivateld.

k) Protokolarni pfedani systému.

l) Projektové fizeni a dokumentace feseni.
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D - Centralni pristupovy bod k ISZR :

Vysoce dostupny cluster dvou HW UTM firewallt

i) Dodavka licenci potfebného SW vybaveni
j) Instalace a konfigurace do prostfedi TC.
k) ZasSkoleni administrace.

I) ZaSkoleni klicovych uzivateld.

m) Protokolarni pfedani systému.

n) Projektové fizeni a dokumentace feseni.

3.2.2. Skoleni

Uchazec zajisti Skoleni pracovnikll Zadavatele — administratord — na vSechny SW komponenty,
dodavané v ramci této verejné zakazky, a to minimalné v rozsahu technologické dokumentace a
provozni dokumentace. Skoleni zajisti seznameni administratord (kli¢ovych uZivateld) Zadavatele
se vSemi podstatnymi ¢astmi dila v rozsahu potfebném pro provoz. Minimélni rozsah Skoleni je 8
hodin za kazdou &ast. Skoleni bude probihat v sidle zadavatele. Pfedpoklada se éast max. 3
administratorq.

Naklady na sSkoleni musi byt zahrnuty v nabidkové cené k polozce, ke které se vztahuji a nelze je
vycCislit zvlast.

3.2.3. Zakladni akceptacni kritéria

Pfedani a prevzeti bude provedeno na zakladé akceptacniho protokolu.
NiZe uvedena kritéria nelze omezit, ale maze je uchazec v pfipadé implementacnich pozadavku
rozsifit.
Povinna akceptacni kritéria, ktera uchaze¢ uvede do navrhu Smlouvy o dilo:
4. Dodavka SW licenci dle smlouvy o Dilo

5. Provedeni akceptacnich testl bude zahrnovat provéreni funkénosti systému, a to
prokazanim existence vSech pozadovanych funkcionalit dle technické specifikace.

3.2.4. Zakladni harmonogram plnéni

Zadavatel vyzaduje dodrzeni nasledujiciho harmonogramu pInéni — jsou uvedeny maximalni
mozné lhaty pro jednotlivé etapy projektu. Udaj D znaci datum podpisu smlouvy. Cisla znagi
pocet kalendafnich dni od podpisu smlouvy.
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. " Zahajeni Ukonéeni

Etapa projektu — ¢innost

etapy etapy
Podpis smlouvy — zahajeni projektu D D
Predimplementaéni analyza a zhotoveni Provadéci

D D+14
dokumentace
;;eei?nl Provadéci dokumentace zadavateli k pfipominkovému D14 D+16
Zapracovani pfipominek a Pfedani finalni verze Provadéci

. . D+17 D+21

dokumentace — akceptace Zadavatelem a zahajeni realizace
Realizace predmétu pinéni D+22 D+82
Skoleni uzivatell a administratort D+83 D+85
Zahajeni zku$ebniho provozu D+86 D+100
Akceptacni testy D+101 D+109
Zahajeni plného provozu D+110 -

Uchaze¢ musi detailni harmonogram plnéni uvést ve své nabidce a zarover ve smlouve.

Uchaze¢ muze dle svého uvazeni vySe uvedené maximalni lhaty trvani zkratit, ale v pfipadé
jejich nedodrzeni muze byt penalizovan dle smluvnich podminek.

Maximalni Ihaty trvani nesmi uchaze¢ pfi tvorbé detailniho harmonogramu prodlouzit.

4. Zaruky a servisni podminky

4.1. Pozadavky na zaruky a servisni podminky

Zadavatel poZaduje zaruku na dodané SW komponenty véetné nezbytnych servisnich sluzeb od
okamziku ukonceni implementace a predani do produkéniho provozu, a to v délce trvani 60
mésicu.

V ramci SW maintenance pozaduje zadavatel po uchazeci provadét ¢innosti, jejichz rozsah je
uveden v nasledujicich bodech:

a) predat a nainstalovat objednateli vSechny aktualni nové verze (upgrade, update, patch,
feature pack) software dodaného vramci implementace, které vyrobce software uvolnil
k pouziti vdobé& 60 meésicd od zahajeni produktivniho provozu. Nové verze budou
poskytovany nejpozdéji koncem mésice, ve kterém jsou vyrobcem uvolnény. Instalace
novych aktualnich verzi software maze byt provadéna dalkovym pfistupem zhotovitele do
informacniho prostfedi objednatele, které zhotoviteli objednatel zpfistupni. Soucasti sluzby je
i poskytnuti uzivatelské a administratorské dokumentace v elektronické podobé ke
zménovym (novym) funkcim aktudlnich verzi software.

b) zajistit legislativni servis software dodaného vramci implementace. Legislativnim
servisem se rozumi Uprava stavajici funkénosti software v pfipadech, pokud by tato stavajici
funkcionalita nutila uZivatele konat v rozporu s novou legislativni Gpravou Ceské republiky.
Legislativni servis bude poskytovan kdatu nabyti GCinnosti nové pravni Upravy za
predpokladu vydani provadécich predpist k této Upravé nejpozdéji 60 dnl pred nabytim
ucinnosti této nové pravni Upravy.

c) zajistit sluzbu Helpdesk pro komunikaci mezi zhotovitelem a objednatelem, pro jednotné
zadavani a evidenci pozadavku objednatele a evidenci prabéhu jejich feSeni. Sluzba
Helpdesk musi byt poskytovana nepretrzité v dobé 60 meésict od zahajeni produktivniho
provozu, s garantovanou reakci v pracovni dny v dobé: 8:00 - 17:00 hod.

Pro hlaSeni servisni pozadavku zajisti uchaze€ Zadavateli pfistup ke svému helpdeskovému
systému s on-line pfFistupem pro kompletni spravu pozadavku véetné uchovani historie
pozadavku a jejich feSeni. Detailni popis helpdeskového systému musi byt soucasti nabidky.
Provozni doba helpdeskového systému musi byt minimalné 8-17 hod. v pracovnich dnech.
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4.2. Pozadavky na zabezpeceni provozu

Uchaze¢ zpracuje provozni dokumentaci, kterd bude detailné popisovat konfiguraci zhotoveného
dila a jeho vazby na stavajici systémy.

Soucasti provozni dokumentace bude popis Ukont doporu¢ené udrzby a specifikace intervall
jejich provadéni. Uchaze¢ vramci zakazky provede aktualizaci Provozni dokumentace TC
Zadavatele tak, aby odpovidala stavu po dokonceni zakéazky.
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