Název veřejné zakázky: KYBEZ města Litvínov – centrální systém pro ověřování uživatelů a správu, monitoring aktivních prvků
systémové číslo: P24V00000040
Předmět veřejné zakázky 
Předmětem veřejné zakázky je dodávka a implementace technologií pro zvýšení kybernetické bezpečnosti informačních systémů (IS) a komunikačních systémů (KS) zadavatele (dále také jen „dodávka“, „systém“, „řešení“ nebo „technologie“). Dodavatel, se kterým bude uzavřena smlouva na plnění veřejné zakázky, je povinen poskytnout zadavateli dodávky a služby uvedené v následující tabulce a dále specifikované v dalších článcích této přílohy, jakož i takové související plnění, které je nezbytné  pro řádné poskytnutí takových dodávek a služeb a funkčnost takových dodávek a služeb v prostředí zadavatele:
	Zajišťovaná oblast
	Stručný popis položky
	Jednotka
	Počet jednotek

	Zvýšení zabezpečení komunikační sítě
	· Zavedení řízení přístupu do sítě podle standardu IEEE 802.1X.  
· Provedení plné segmentace sítě MěU Litvínov včetně Wi-Fi.
· Dodávka software pro řízení přístupu k fyzickými bezdrátovým sítím na bázi protokolu IEEE 802.1X.
· Dodávka 48ks Wi-Fi AP.
· Implementace a související služby.
	soubor
	1



Doporučuje se, aby dodavatel při realizaci veřejné zakázky postupoval podle doporučení výrobců dodávaného plnění a dle tzv. nejlepších praktik.
U technických parametrů plnění, u kterých není výslovně uvedeno, že jde o požadovanou minimální či maximální hodnotu, lze nabídnouti řešení „lepší“, tedy řešení přesahující (ve smyslu výhodnějším z pohledu užitné hodnoty) hodnotu stanoveného požadavku, pokud z této přílohy výslovně nevyplývá, že musí být splněna přesně daná hodnota.
Popis stávajícího prostředí
V současnosti Městský úřad Litvínov poskytuje služby ve třech hlavních lokalitách:
· budova nám. Míru 11 (dále jen „RADNICE“),
· budova Vodní 871 (dále jen „VODNÍ“),
· budova Tržní 2042 (dále jen „TRŽNÍ“).
V lokalitě VODNÍ je také sídlo Městské policie Litvínov.
Budovy jsou propojeny následovně:


K hlavní lokalitě RADNICE jsou připojeny vedlejší lokality: 
· budova Valdštejnského zámku (dále jen „ZÁMEK“) - pomocí mikrovlnného spoje Alcoma. Na ZÁMKU se pak nachází další dva rozvaděče propojené optikou,
· budova nám. Míru 12 (dále jen „ČP 12“) – sousedí s RADNICÍ, je propojena optikou,
· budova nám. Míru 176 (dále jen „ČP 176“) – sousedí s RADNICÍ, je propojena ethernetem.
K hlavní lokalitě VODNÍ je připojena vedlejší lokalita:
· budova městského archivu U Zámeckého parku 825 (dále jen „ARCHIV“) – je propojena optikou, spoj je zakončen v podružném rozvaděči ve 3NP VODNÍ.
Hlavní lokality jsou osazeny celkem 6 ks (vždy dvojice na lokalitu) centrálních přepínačů Aruba 6300M, které jsou spojeny do kruhu, v tzv. stacku, chovají se a spravují jako jeden.
Vedlejší lokality jsou také osazeny přístupovými přepínači, které jsou převážně (pokud to bylo možné) zapojeny do centrálních switchů pomocí 10Gbe propoje. Přístupové přepínače tvoří Aruba 6100 v různých verzích. Počty switchů jsou patrné z následující tabulky:
	Lokalita
	páteř 
24 
	48 
	48 
POE
	24 
	24 
POE
	12 
POE

	VODNÍ
	2
	2
	1
	
	
	

	VODNÍ MPO
	
	1
	1
	
	
	

	VODNÍ pomocný rozvaděč 3NP
	
	
	
	1
	1
	

	TRŽNÍ
	2
	3
	
	
	1
	

	RADNICE
	2
	3
	1
	
	
	

	ZÁMEK rack 1
	
	
	1
	
	
	

	ZÁMEK rack 2
	
	
	1
	
	
	

	ARCHIV
	
	
	
	
	
	1

	ČP 12
	
	
	1
	1
	
	

	ČP 176
	
	
	
	
	1
	1


Všechny switche jsou nakonfigurované, mají pevné IP adresy, Zadavatel má ke všem přepínačům přihlašovací údaje a aktualizovanou provozní dokumentaci.
Současné W-Fi řešení je tvořeno různými typy AP od výrobce UBIQUITI a v rámci této zakázky se počítá s jejich náhradou.
Serverová infrastruktura je tvořena 3 nodovým ESX vSAN clusterem s dostatečnou kapacitou i výkonem pro provoz poptávaných řešení.
Zadavatel má virtualizované prostředí pokryté licencemi Windows Server Datacenter.
Pro monitoring prostředí Zadavatel využívá nástroj PRTG.


Implementační služby
1. Obecné požadavky
Zadavatel požaduje provést minimálně následující implementační práce na dodaných komponentech a případně dalších zařízeních. Implementační služby budou minimálně v následujícím rozsahu:
· Zpracování prováděcí dokumentace, která musí být před zahájením realizace dodávek schválena zadavatelem, a která musí být v rozsahu:
· zpracování předimplementační analýzy,
· vytvoření cílového konceptu. 
· Dodávka a implementace předmětu plnění podle cílového konceptu.
· Zavedení segmentace a IEE802.1X, včetně případné readresace.
· Zajištění projektového vedení realizace předmětu plnění.
· Zpracování materiálů pro školení a provedení školení v následujícím rozsahu v sídle zadavatele pro 3 administrátory v rozsahu 2 dnů.
· Dodavatel zajistí zkušební provoz v délce minimálně 14 dnů včetně technické podpory minimálně 2 specialistů na dodané řešení s dojezdem maximálně do 3 hodin od nahlášení požadavku v pracovní den v době od 08:00 do 17:00.
· Provedení akceptačních a testů vysoké dostupnosti dle schválené prováděcí dokumentace.
· Předání do plného provozu. Předání do plného provozu bude zadavatelem akceptováno pouze po dokončení bezproblémového zkušebního provozu a po provedení akceptačních a testů vysoké dostupnosti.
Náklady na provedení implementačních služeb a školení musí být zahrnuty v nabídkové ceně (nevyčíslují se zvlášť). 
Veškerá dokumentace musí být zhotovena výhradně v českém jazyce, bude dodána v elektronické formě ve standartních formátech (MS Office) používaných zadavatelem.
Požadavky na zpracování prováděcí dokumentace
Uchazeč před zahájením implementačních prací zpracuje prováděcí dokumentaci, která bude důsledně vycházet z předimplementační analýzy a bude zahrnovat všechny aktivity potřebné pro řádné zajištění implementace předmětu plnění. 
Jako podklad pro zpracování prováděcí dokumentace tedy uchazeč provede předimplementační analýzu, která bude zohledňovat stávající prostředí zadavatele ve vztahu ke konkrétnímu nabízenému plnění uchazeče, zejména pak s ohledem na uchazečem použité technické řešení, minimálně pro následující oblasti: 
· Analýza a vyhodnocení stávajícího stavu, identifikace slabých míst a bezpečnostních rizik, včetně vazeb na HW a SW systémy.
· Způsob začlenění nabízeného předmětu plnění do prostředí zadavatele.
· Síťová infrastruktura ve vztahu k plánovanému využití.
· Virtualizační infrastruktura (serverová, disková) ve vztahu k plánovanému využití.
· Analýza možností napojení zdrojových aplikačních systémů, resp. možností získávání jejich dat.
· Integrace nabízených softwarových systémů.
· Požadavky na rekonfiguraci stávajících systémů ve vztahu k plánovanému využití jejich dat.
· Dopady implementace na dostupnost a funkčnost stávajících služeb.
· Integrace s virtualizační platformou ESX vSAN ve vysoce dostupném režimu. 
· Integrace s dohledovým systémem PRTG.
· Požadované součinnosti Zadavatele.
· Návrh opatření k odstranění neshod zjištěných v průběhu analýzy.
Z prováděcí dokumentace bude vyplývat i cílový koncept, který musí zohlednit podmínky stávajícího stavu, konkrétního technického řešení nabízeného uchazečem a musí obsahovat minimálně tyto části:
· Detailní popis cílového stavu včetně funkcionalit jednotlivých částí systému.
· Nutné a doporučené optimalizační a konfigurační změny dodávaných systému i všech navázaných systémů (ESX vSAN, LAN atd.).
· Způsob zajištění dodávek a služeb, včetně harmonogramu zajištění HW dodávek.
· Způsob zajištění koordinace realizace předmětu plnění s běžným provozem.
· Detailní návrh a popis postupu implementace předmětu plnění.
· Detailní popis zajištění bezpečnosti informací.
· Detailní harmonogram projektu včetně uvedení kritických milníků.
· Vazby na stávající systémy a jejich konfigurace.
· Návrh akceptačních kritérií a akceptačních testů.
· Detailní popis navrhovaných školení.
· Obsah a rozsah provozní dokumentace.
Prováděcí dokumentace bude ve lhůtě do 10 pracovních dní od předání dodavatelem zadavateli připomínkována zadavatelem a připomínky budou ze strany dodavatele vypořádány (tj. zapracovány, případně s jasným a konkrétním písemným zdůvodněním odmítnuty jako nevalidní). Ze strany zadavatele nebude v rámci připomínkování v případě nepravdivých, nepřesných nebo věcně nejasných informací v této dokumentaci požadováno její opravování na správné znění, bude se pouze jednat o vyznačení výše uvedených nedokonalostí a bude na dodavateli jejich řádné zpracování.
Prováděcí dokumentace musí být před zahájením realizace dalších etap plnění výslovně schválena zadavatelem.
Na základě provedené implementace bude prováděcí dokumentace aktualizována na skutečně provedenou včetně detailní konfigurace, a to jak funkční, tak provedené nastavení včetně podložení provedenými analytickými podklady a dokumenty. Aktualizovaná prováděcí dokumentace bude součástí dokumentace předávané v rámci akceptačního protokolu.
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	Příloha č. 9 – technické podmínky




Požadované parametry technického řešení
1. Obecné požadavky
Zadavatel při výstavbě, správě a provozu technologií striktně dodržuje hledisko technologické neutrálnosti, tj. využití technologií takovým způsobem, který neomezuje implementaci technologií různých výrobců – tuto strategii musí splňovati i řešení dodané v rámci této veřejné zakázky.
Pro každý softwarový produkt, který uchazeč nabídne v rámci svého řešení, budou v nabídce výslovně uvedeny všechny licenční nebo výkonové požadavky spojené s instalací a provozem řešení, včetně uvedení konkrétní infrastruktury, na které bude řešení provozováno.
Dodavatel, se kterým bude uzavřena smlouva na plnění veřejné zakázky, před podpisem akceptačního protokolu bez výhrad zadavateli doloží, že všechny dodávky, které dodá zadavateli:
· jsou nové, byly oprávněně uvedeny na trh v EU nebo pochází z autorizovaného prodejního kanálu výrobce,
· mají plnou záruku od výrobce,
· obsahuji licenci na používání příslušného softwaru,
· jsou určeny pro provoz v České republice,
· z databází výrobce, distributora či prodejce bude možné výše uvedené skutečnosti doložit.
Tyto skutečnosti dodavatel, se kterým bude uzavřena smlouva na plnění veřejné zakázky doloží, čestným prohlášením výrobce, distributora (prodejce), popř. uchazečem samotným, nelze-li prohlášení výrobce nebo distributora (prodejce) získat. Zadavatel si vyhrazuje právo na zjištění původu výrobku při jejich převzetí, a to dle příslušných sériových čísel a právo podpisu akceptačního protokolu bez výhrad, osvědčujícího převzetí dodávky, až po ověření původu výrobku.
Specifické požadavky
Komunikační síť MěÚ Litvínov lze rozčlenit na logické části. LAN je tvořena centrálním místem, kde je umístěna převážná část infrastruktury a dále na 2 další hlavní budovy (celkem 3 hlavní budovy + 4 další lokace). Pobočky i hlavní budovy jsou vybaveny Wi-Fi přístupovými body. Segmentace sítě (VLAN) je jen základní, zařazování zařízení do VLAN je statické. Zařízení není při připojení do sítě identifikováno a má přístup do sítě odpovídající nastavení portu přepínače, do kterého se zařízení zapojí. 
Zvýšení bezpečnosti komunikační sítě bude dosaženo implementací:
· granulární a dynamické segmentace sítě s využitím protokolu IEEE 802.1X – zařízení bude při připojení do sítě ověřeno a podle své charakteristiky (a uživatele) mu bude na základě politik umožněn přístup do sítě a bude zařazeno do odpovídající VLAN bez ohledu na místo/způsob připojení,
· centrálně spravované Wi-Fi s aplikováním ověřování a segmentace dle předchozího bodu a podporou aktuálního zabezpečení komunikace WPA3-Enterprise.
V rámci plnění tedy bude v celé LAN implementováno řízení přístupů k síti na základě rolí a členství v uživatelské skupině adresářové služby Active Directory s využitím technologie 802.1X.
Dále bude implementován systém centrální správy, který poskytne celkový pohled na stav a konfiguraci LAN jako celku. Současně umožní centrálně provádět změny konfigurace prvků LAN a vytvořením jednotně spravovaných VLAN zavést segmentaci sítě. Součástí centrálního systému bude systém řízení přístupu zařízení a uživatelů do síťové infrastruktury založený na standardu IEEE 802.1X a systém ověření původu DNS záznamů elektronickým podpisem.
Ověřování přístupu do LAN bude realizováno protokolem 802.1X vůči adresářové službě prostřednictvím protokolů radius a P/EAP. Neověřená zařízení nezískají přístup do sítě vůbec nebo jim bude zpřístupněna pouze VLAN s omezeným přístupem. Spolu s ověřováním (autentizací) bude implementována i autorizace, tedy dynamické zařazení klientského zařízení nebo uživatele do určené VLAN. Součástí dodávky je vzorová konfigurace 802.1X na všech typech uživatelských koncových zařízení Objednatele (PC, notebooky, chytré telefony, tablety, tiskárny – Windows, Linux, MacOS, Android, IOS, embedded systémy periferií) a uživatelská dokumentace pro konfiguraci koncových zařízení uživateli. 
Ověřování přístupu do Wi-Fi sítě bude realizováno na stejném principu jako LAN (tj. protokol 802.1X + radius). Wi-Fi bude nabízet více SSID (např. zaměstnanci, hosté, IoT) které budou obsluhovány samostatnými VLAN a budou napojeny na radius servery. Zaměstnanci budou prostřednictvím radius serveru ověřováni v adresářové službě. Zabezpečení vnitřních sítí (BSSID) bude provedeno s využitím WPA3 (alternativně WPA2 dle podpory připojovaných zařízení) s AES šifrováním a konfigurováno shodně pro obě frekvenční pásma. Řešení umožní použití autentizace prostřednictvím webového portálu (tzv. captive portál) s využitím jednorázových přístupových údajů a samostatných politik a restrikcí pro tento způsob autentizace.  
Pro Wi-Fi budou zřízeny samostatné VLAN, které budou komunikačně odděleny od ostatních vnitřních sítí organizace. Tyto VLAN budou konfigurovány na úrovní stávajícího firewallu tak, aby bylo možné komunikaci podrobit kontrole za pomoci UTM nástrojů (min. AV, IPS, kategorizace obsahu) a bude jim přiřazen samostatný profil a/nebo virtuální kontext nakonfigurovaný ve firewallu.
Řízení provozu v LAN bude realizováno vytvořením VLAN (802.1Q), segmentací sítě s přepínáním provozu mezi VLAN na úrovni centrálního přepínače s nastavitelnými ACL. Pro řízení provozu na úrovni kvality služeb bude k dispozici technologie QoS. 
Součástí plnění je implementace pořízených technologií včetně osazení Wi-Fi AP na připravenou kabeláž (pasivní část LAN není součástí tohoto projektu).
Počty a umístění Wi-Fi AP jsou patrné z následující tabulky:
	Lokalita
	AP

	VODNÍ
	12

	TRŽNÍ
	3

	RADNICE
	12

	ZÁMEK
	15

	ČP 12
	1

	ČP 176
	2

	ARCHIV
	3

	CELKEM
	48






Technické požadavky

	Část
	Parametr
	Popis povinného parametru
	Uchazeč popíše způsob naplnění tohoto povinného parametru včetně značkové specifikace nabízených dodávek
	Uchazeč uvede odkaz na přiloženou část nabídky, kde je možné ověřit naplnění parametru

	Systém řízení přístupu do sítě podle standardu IEEE 802.1X – 2 appliance 
	Provedení 
	Softwarová appliance pokročilého NAC (network access control) na bázi standardu IEEE 802.1X. Integrovaná podpora autentizace, autorizace a účtování (přístupů) uživatelů i koncových zařízení, integrovaný RADIUS server a databáze uživatelů a zařízení.
	 
	 

	
	Nastavení přístupů
	Nastavení síťového přístupu uživatelů a zařízení podle politik min. pomocí přiřazení VLAN, ACL. Atributy pro definici politik min. IP, MAC, port, VLAN, QinQ VLAN, hostname (PC name), uživatelské jméno (z Active Directory), operační systém
	 
	 

	
	Autentizace
	Zajištění IEEE 802.1X autentizace a autorizace pro bezdrátové sítě, Ethernet LAN sítě a VPN
	 
	 

	
	Základní autentizační metody
	Min. PEAP-MSCHAPv2, EAP-TLS, EAP-TTLS, MAC autentizace, certifikáty
	 
	 

	
	Identity
	Vestavěná databáze identit pro autentizaci, podpora standardních identitních databází – Active Directory, LDAP, ODBC
	 
	 

	
	Nezávislá autentizace a autorizace
	Úplné oddělení autentizace a autorizace, např. autentizace proti službě Active Directory, ale autorizace proti externí SQL databázi.
	 
	 

	
	Rozšířená autentizace a autorizace
	Podpora autentizace a autorizace min. LDAP, Microsoft Active Direcory, generická SQL databáze, Kerberos, HTTPS web autentizace, Single Sign-On (minimálně SAML 2+ IdP a SP, OAuth, Shibboleth a Okta).
	 
	 

	
	Kontextová autorizace
	Autorizace zařízení a uživatelů na základě kontextových informací jako čas, typ připojení, osobní profil či členství ve skupině v Active Directory.
	 
	 

	
	Externí identity
	Podpora autentizace externími identitami - min. Microsoft, Google.
	 
	 

	
	Komplexní autorizace
	Autorizace uživatelů na základě jejich vlastních accounting informací z předchozích připojení – např. pro omezení celkového času online či objemu přenesených dat za delší časové období
	 
	 

	
	Dynamická autorizace
	Podpora RADIUS CoA podle RFC3576. Možnost změny autorizačního stavu zařízení bez nutnosti změny definice autorizační politiky, např. pro odpojení nebo karanténu koncových zařízení.
	 
	 

	
	Izolace klientů
	Zpracovávání syslog zpráv z externích zdrojů, vyhledávání definovaných událostí a automatizovaná reakce na ně. Minimálně v rozsahu příjmu zpráva ze stávajícího firewallu a izolace konkrétního klienta na základě těchto zpráv.
	 
	 

	
	Zpracování syslog
	Vestavěná podpora tvorby a úprav vlastních parserů, syslog zpráv pro napojení na další systémy třetích stran
	 
	 

	
	Bezpečnost
	Podpora okamžitého odpojení zařízení při vypršení libovolné autorizační podmínky (např. překročení objemu dat, časového intervalu, stavu zařízení apod.)
	 
	 

	
	Správa
	Vestavěné nástroje pro testování politik, diagnostiku chování systému i spravovaných zařízení
	 
	 

	
	Portál
	Captive portál pro uživatele a jejich rozšířenou autentizaci, podpora více graficky i obsahově unikátních portálů provozovaných souběžně. Integrovaná podpora úpravy vzhledu 
	 
	 

	
	Rychlé přihlášení
	Podpora přihlášení prostřednictvím QR kódu. Zapamatování úspěšně autentizovaných/registrovaných klientů a zjednodušení opakovaných přihlášení (např. jen potvrzení uvítací/informační) stránky.
	 
	 

	
	Registrace
	Podpora samoobslužné registrace s ověřením SMS, e-mailem apod. 
	 
	 

	
	Ochrana identit
	Veškeré identitní údaje v systému budou uložena ve výrobcem dodané a podporované šifrované databázi, které bude nativní součástí dodaného produktu, s minimální enkrypcí uložených dat ve standardu AES min. 128-bit. 
	 
	 

	
	Speciální zařízení
	Podpora autentizace a řízení přístupů speciálních ("nepočítačových") zařízení např. tiskárny, modality, technologické prvky, IoT. 
	 
	 

	
	Vysoká dostupnost
	Integrovaná podpora vysoké dostupnosti v režimu active-active, tj. vytvoření clusteru min. 2 appliance. Druhá appliance je součástí dodávky.
	 
	 

	
	Licence
	Stálá licence pro min. 600 konkurenčních koncových zařízení ověřovaných pomocí 802.1X bez omezení počtu uživatelů. 
	 
	 

	
	Automatizace a integrace
	REST-API rozhraní min. pro základní funkce AAA, příjem syslog hlášení z externích zdrojů, vyhledávání klíčových událostí a automatizovaná reakce na ně. Tvorba/modifikace vlastních parserů syslog.  
	 
	 

	
	Kompatibilita
	Appliance určena pro provoz v prostředí stávající serverové virtualizace 
	 
	 

	
	Záruka
	Záruka min. 60 měsíců v místě instalace, včetně podpory výrobce a nároku na nové verze software včetně aktualizací.  Záruka počíná běžet od podpisu akceptačního protokolu bez výhrad zadavatelem a dodavatelem.
	 
	 

	WiFi přístupový bod (AP) - 48 kusů
	Základní funkce
	Přístupový bod (AP) standardu Wi-Fi 6 včetně montážního materiálu na stěnu nebo strop
	 
	 

	
	Frekvence
	činnost v radiovém pásmu 2,4 a 5 GHz současně, 2 radiové moduly s podporou standardu OFDMA
	 
	 

	
	Anténní systém
	interní systém pro min. 2x 2 MIMO, optimalizovaný pro montáž na strop
	 
	 

	
	Přenosové rychlosti
	SU-MIMO 5GHz min 1200Mbps, SU-MIMO 2.4 GHz min. 550Mbps
	 
	 

	
	Standardy
	podpora 802.3at, 802.11n, 802.11ax, 802.1x včetně přiřazování do VLAN
	 
	 

	
	Řízení klientů
	automatické směrování komunikace klientů z 2.4 GHz na 5 GHz (pokud klienti podporují obě pásma)
	 
	 

	
	Rušení
	průběžná detekce non-Wi-Fi rušení a spektrální analýza
	 
	 

	
	Multi SSID
	podpora vysílání min. 8 SSID (Wi-Fi sítí) současně, podpora přiřazení každého SSID samostatné VLAN
	 
	 

	
	Zatížení
	min. 250 přiřazených (asociovaných) klientů na radiový modul
	 
	 

	
	Porty
	min. 1x 1Gb, PoE s podporou standardů 802.3at a 802.3af
	 
	 

	
	Úsporné napájení
	podpora standardu 802.3az - Energy-Efficient Ethernet (EEE)
	
	

	
	Řízení provozu
	klasifikace a kontrola provozu, detekce obvyklých aplikací s možností určení priority nebo šířky pásma zvoleného provozu
	 
	 

	
	Řízení kvality služeb
	automatické řízení kvality služeb (QoS) pro hlas a video
	 
	 

	
	Současná obsluha více klientů
	Podpora MU-MIMO (Multi-User MIMO) - multi-user multiple input/multiple output
	 
	 

	
	Bezpečnost
	Detekce cizích přístupových bodů zjištěných v LAN i v radiofrekvenčním pásmu
	 
	 

	
	
	Integrovaný bezpečnostní modul TPM pro uložení citlivých údajů (přihlašovací údaje, šifrovací klíče apod.)
	 
	 

	
	Virtuální kontrolér
	Virtuální, vysoce dostupný kontrolér obsažený ve firmware každého přístupového bodu. Umožňuje kompletní centrální správu WiFi infrastruktury (i prostřednictvím VPN) a řízení jejího provozu včetně roamingu klientů bez potřeby externích systémů - cloud, management aplikace/appliance apod.
	
	

	
	WPA
	podpora standardu WPA3 (Wi-Fi Protected Access III)
	 
	 

	
	IoT a lokalizace
	integrovaná hardwarová podpora standardu 802.15.4 (Zigbee) a Bluetooth 5.0
	
	

	
	Monitoring a správa
	plná podpora CLI, SSH, SNMP 1-3, syslog, web rozhraní. 
	 
	 

	
	Správa frekvenčního pásma
	automatické dynamické přidělování kanálů a řízení výkonu přístupových bodů pro vyrovnané pokrytí a minimalizaci interference
	 
	 

	
	Záruka 
	záruka min. 60 měsíců; záruka počíná běžet dnem podpisu akceptačního protokolu bez výhrad zadavatelem a dodavatelem.
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