Ptiloha ¢. 9 — technické podminky

Nazev vefejné zakazky: KYBEZ mésta Litvinov — sitové aktivni prvky

systémové cislo: P23V00000054
1. Predmét dodavky

Pfedmétem plnéni je ndhrada a vybudovani LAN infrastruktury Méstského Uradu Litvinov (ddle jen
»MULIT").

Jedna se o ndhradu a konsolidaci stavajicich switch(, revizi nastaveni, zavedeni VLAN a novych
bezpecnostnich technologii.

2.  Stavajici popis prostredi MULIT

V soucasnosti Méstsky urad Litvinov poskytuje sluzby ve tfech hlavnich lokalitach:

e budova nam. Miru 11 (dale jen ,,RADNICE”);
e budova Vodni 871 (dale jen ,VODN{“);
e budova Trini 2042 (déle jen , TRZN{“).
V lokalité VODNI je také sidlo Méstské policie Litvinov.

Budovy jsou propojeny nasledovné:

Opticky propoj 10Gbe Opticky propoj 10Gbe Q@Q

RADNICE VODNI TRZNI

K hlavni lokalité RADNICE jsou pfipojeny vedlejsi lokality:

e budova Valdstejnského zamku (déle jen ,,ZAMEK“) - pomoci mikrovinného spoje Alcoma. Na
ZAMKU se pak nachazi dalsi dva rozvadéce propojené optikou;

e budova nam. Miru 12 (déle jen ,,CP 12“) — sousedi s RADNICI, je propojena optikou;

e budova nam. Miru 176 (dale jen ,,CP 176“) — sousedi s RADNICI, je propojena ethernetem.

K hlavni lokalité VODNI je pripojena vedlejsi lokalita:

e budova méstského archivu U Zadmeckého parku 825 (dale jen ,,ARCHIV“) — je propojena
optikou, spoj je zakonéen v podruzném rozvadéci ve 3NP VODNI.

Aktivni prvky tvofi prevazné switche HP (HPE) Aruba, ale i napf. také TP-Link, Cisco Catalyst, Matrix
E5 apod.

Propojeni hlavnich lokalit tvofi propoj tvofeny pomoci ¢tverice switch(i HP 51208, které jsou umistény
v hlavni lokalité RADNICE a VODNI vidy po dvou kusech. Tyto switche jsou spojeny pomoci IRF, tedy
chovaji se a spravuji jako jeden switch. S dal3i hlavni lokalitou TRZNI je pak tento stack propojen pomoci
dvou optickych 10Gbe linek s dvojici zcela novych switchG HPE Aruba 6300M, které byly dodany se
serverovou infrastrukturou. Tyto switche jsou rovnéz propojeny do stacku a chovaji se, spravu;ji jako
jeden switch.
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Celkovy prehled o aktivnich prvcich poskytuje nasledujici tabulka:

LOKALITA

paterni
aktivni prvky 48 port 24 port 10 port
24 port

VODNI

2

VODNI (MPO)

VODNI podruzny
rozvadéc v 3NP

TRZNI

CP12

ZAMEK (rack 1)

ZAMEK (rack 2)

ARCHIV

RADNICE

WlkRr|lRr|kr|luO]|~
=

¢p 176

3. Cilovy stav

Do budoucna se pocita, ze pribude opticky propoj mezi lokalitou TRZN{ a RADNICE, tedy Ze tyto hlavni
lokality budou propojeny do kruhu. Hlavni lokality tedy musi mit moZnost propojeni do kruhu a
uchazec musi s touto informaci pfi svém navrhu pocitat. Vybudovani optického propoje mezi
lokalitou TRZNi a RADNICE neni predmétem této verejné zakazky.

Cilovy stav pocita s ndhradou a konsolidaci stavajicich aktivnich prvkid. Cela LAN musi postavena tak,
aby byla skalovatelnd a s moZnosti centrdlni spravy. Nové vybudovana LAN musi byt technicky
zpUsobild pro dalsi rozvoj jako je zavedeni segmentace, ovérovani pomoci 802.1x apod.

LAN bude postavena na téchto typech prepinacu:

Typ pfepinace

A
B
C
D

E
F

4

N O O W N

Pocet kusu Konfigurace switche

Datacenterovy prepinac 24 portli 10Gbe SFP+, 4 porty
56Gbe

Klientsky prepinac typ 24 port(, 4 SFP+ 10Gbe
Klientsky prepinac typ 24 port(, 4 SFP+ 10Gbe, PoE
Klientsky prepinac typ 48 port(, 4 SFP+ 10Gbe
Klientsky prepinac typ 48 port(i 4 SFP+ 10Gbe, PoE
Klientsky prepinac typ 12 port(i 2 SFP+ 10Gbe, PoE

Technické poZzadavky jsou uvedeny nize.

Nové dodavané switche budou slouzit jako patefni datacenterové LAN prepinace. Z toho dlvodu se
musi jednat o vykonné prepinace s dostate¢nym poctem portl. Oba switche musi byt propojeny do
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tzv. stacku, redundantné, rychlosti nejméné 50Gbe, aby se switche chovaly a spravovaly jako jeden.
Dale musi byt vybaveny min. dalSimi 24 porty (mimo porty vyuZité pro stack), které budou min 10Gbe.
Tyto piepinace musi byt kompatibilni s jiz provozovanou dvojici switchd HPE Aruba 6300M.

Dalsi prepinace budou gigabitové s PoE dle standardu IEEE 802.3at nebo bez, s mozZnosti zapojeni min.
4ks 10Gbe port(i SFP+.

4. Obecné pozadavky na implementaci

Zadavatel poZaduje provést minimalné ndsledujici implementacni prace. Dodavatel je dale povinen
zahrnout do plnéni veskeré dalsi Cinnosti a prostfedky, které jsou nezbytné pro provedeni dila v
rozsahu doporuceném vyrobci a dle tzv. nejlepsich praktik.

V ramci implementace pfedmétu plnéni dodavatel realizuje nasledujici prace:
e Zpracovani analyzy a zadokumentovani soucasného stavu;

e Vytvoreni cilového konceptu — vystupem bude provadéci dokumentace, ktera pfedstavuje
projektovou dokumentaci, podle které se projekt bude realizovat. Soucasti cilového konceptu
bude také navrh akceptacnich testl a testll vysoké dostupnosti. Provadéci dokumentace musi
byt pfed zahdjenim realizace doddvek vyslovné schvalena zadavatelem.

e Dodavka a implementace predmétu plnéni podle cilového konceptu.
e Zajisténi projektového vedeni realizace predmétu plnéni.

e Zpracovani materiall pro Skoleni a provedeni skoleni v nasledujicim rozsahu v sidle zadavatele
pro 3 administratory v rozsahu 2 dna.

e Dodavatel zajisti zkusebni provoz v délce minimalné 14 dnd viéetné technické podpory
minimalné 2 specialistll na dodané feSeni s dojezdem maximalné do 3 hodin od nahlaseni
pozadavku v pracovni den v dobé od 08:00 do 17:00.

e Provedeni akceptacnich a test( vysoké dostupnosti dle schvélené provadéci dokumentace.

e Pfedanido plného provozu. Pfedani do plného provozu bude zadavatelem akceptovano pouze
po dokonceni bezproblémového zkusebniho provozu a po provedeni akceptaénich a testl
vysoké dostupnosti.

Naklady na provedeni implementacnich sluzeb a Skoleni musi byt zahrnuty v nabidkové cené
(nevycisluji se zvlast).

Soucdsti dodavky musi byt veSkera potfebna kabelaz, SFP moduly apod.

5. Pozadavky na implementaci LAN pfepinact

A. Datacenterové LAN prepinace

e MontdZz do racku a zapojeni portd (management, LAN) dodavanych switchl, vcetné
konfigurace stavajicich prvkd infrastruktury.

e Upgrade firmware dodavaného vybaveni na posledni stabilni verzi vydanou vyrobcem.
e Konfigurace switch(, vytvoreni stacku mezi hlavnimi lokalitami.
e Demontdz starych aktivnich rozvadéci.

e Uprava stavajici i nové dodané kabelaze.
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B. Klientské prepinace

MontdZ do rack( v prislusnych lokalitach a zapojeni portli (management, LAN) dodavanych
switchd, véetné konfigurace stdvajicich prvk( infrastruktury.

Upgrade firmware dodavaného vybaveni na posledni stabilni verzi vydanou vyrobcem.
Konfigurace switch(.
Demontaz starych aktivnich rozvadécd.

Uprava stavajici i nové dodané kabelaze.

Souéasti praci bude zmapovani a popis kabeld. Klientské prepinaée budou pfipojeny do patefnich
switch( redundantné (pokud to bude mozné).

6.

Akceptacni testy

Dodavatel navrhne akceptacni testy v ramci cilového konceptu. Zadavatel v rdmci pInéni pozaduje
provedeni min. téchto akceptacnich test(:

Test Pozadovany vysledek
VytaZeni jednoho propoje stacku Stack je stale funkéni, oba switche se nadale spravuji a
datacenterovych prepinact chovaiji jako celek
Vypnuti jednoho paterniho Zbyvajici switch je stale funkéni a poskytuje sluzby
prepinace
Pfihlaseni na vybrané prepinace Zobrazi se management switche https, SSH
7. Obecné pozadavky na nabizeny HW
e Hardware musi byt doddn zcela novy, plné funkéni a kompletni (véetné pfislusenstvi).
e Dodavka musi obsahovat veskeré potiebné licence pro splnéni poZzadovanych vlastnosti a
parametrdq.
e Je pozadovana zaruka poskytovana dodavatelem na hardware s vyménou NBD v délce 60
mésicl. Tato zaruka musi byt garantovana vyrobcem zafizeni.
e Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni
délce 60 mésica.
8. Popis pozadavkli zadavatele

Minimalni technické poZadavky na dodavané komponenty jsou uvedeny v nasledujicich tabulkach.

Jednotlivé technické poZadavky uvedené v tabulce jsou rozdéleny do tti sloupci:

v prvnim sloupci je uvedena poZadovana funkcionalita / vlastnost;

ve druhém sloupci je uvedena povinnost a to bud:

e POZADUIJEME, kdy dana vlastnost nebo parametr musi byt sou¢asti dodavané
komponenty

nebo

e vycisleni napt. poc¢tu kusl, mésicl, nebo minimalni pocet jednotek, rychlosti apod.,
pripadné jiny poZadavek zadavatele (napf. na uvedeni odkazu na vyrobek, ndzvu
vyrobce apod.),

ve tfetim sloupci Ucastnik uvede, zda jim nabizené komponenty dany pozadavek spliuji, Ci

nikoliv.
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V polich s jinym popisem, nez POZADUJEME, uvedte hodnotu Vami nabizené komponenty.

9. Typ prepinace A — 4ks

Doplni
Zpusob splnéni ucastnik
Pozadovana funkcionalita/vlastnost pozadované dle
funkcionality / vlastnosti | nabizeného
zafizeni

Vyrobce zafizeni

Jednoznacna identifikace vyrobku (napf. ndzev / typ / tech.
charakteristika apod.)

Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, Ze je zafizené
popsdano vice produktovymi Cisly, uvede Uchazec hlavni produktové

Uvedeni vyrobce

Uvedeni jednoznacné
identifikace vyrobku

Uvedeni produktového

Cislo nabizeného zatizeni) cisla

Typ zafizeni — switch POZADUJEME
Zakladni vlastnosti:

Tfida zafizeni: L3 switch POZADUJEME
Format zafizeni do racku POZADUJEME
Velikost zafizeni: 1U POZADUJEME
Pocet 1/10GE portd s volitelnym fyzickym rozhranim 24x SFP+
Pocet 10/25/50GE portl s volitelnym fyzickym rozhranim 4x SFP56

1x interni AC hot-swap napdjeci zdroj 230 V POZADUJEME
Moznost doplnit druhy interni hot-swap AC napdjeci zdroj POZADUJEME
Vymeénitelné ventilatory — hot swap POZADUJEME
Celkova propustnost prepinace 880 Gbhit/s
Celkovy paketovy vykon prepinace 654 mpps
Paketovy buffer 8MB
Maximalni hloubka pfepinace: 39 cm POZADUJEME
Vlastnosti stohovani:

Podporovany pocet prepinaci ve stohu 10

Kapacita stohovaciho propojeni 200 Gbps
Stoh podporuje distribuované prepinani paket( POZADUJEME
Kterykoli prvek ve stohu maze byt Fidicim prvkem (1:N redundance) | POZADUJEME
Jednotna konfigurace stohu (IP adresa, sprava, konfiguracni POZADUJEME
soubor)

Seskupeni portll IEEE 802.3ad mezi riznymi prvky stohu POZADUJEME

(Multichassis LAG)



Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné
podpory dynamickych smérovacich protokolt jako je OSPF

Zakladni funkce a protokoly:

Podpora ,jumbo rdmci“ véetné velikosti 9198 Byte

Podpora linkové agregace IEEE 802.1AX

Konfigurovatelné rozkladani LACP zatéze podle L2,L3

Protokol pro definici Sitenych VLAN

Podpora VLAN podle IEEE 802.1Q, minimalné 4000 aktivnich VLAN
VLAN translace — swap 802.1Q tagl na trunk portu

Podpora zafazovani do VLAN podle standardu 802.1v

IEEE 802.1s — Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)
Detekce protilehlého zaFizeni pomoci LLDP a rozsifeni LLDP-MED
Detekce jednosmérnosti optické linky (napf. UDLD)

DHCP server

DHCP relay pro Ipv4 a lpvé

Podpora NTPv4 pro Ipv4 a lpv6 véetné VRF a MD5 autentizace
Statické smérovani Ipv4 a lpve

Dynamické smérovani OSPFv2, OSPFv3 a BGP vcetné podpory BFD
Podpora BGP a MP-BGP vcetné podpory BFD

Podpora Layer-3 routed port

IGMP v2 av3

MLD vl av2

Hardware podpora Ipv4 a Ipv6 ACL

ACL definice na zakladé skupiny fyzickych port(

ACL aplikovatelny na interface, LAG, VLAN

BPDU a Root guard

DHCP snooping pro Ipv4 a Ipv6

HW ochrana proti zahlceni portu (broadcast/multicast/icmp)
nastavitelna na kbps a pps

802.1X ovérovani véetné vice soucasnych uZivatell na port,
minimalné 32 uZivatel(/port

Konfigurovatelnd kombinace poradi postupného ovérovani zatizeni
na portu (IEEE 802.1x, MAC adresou)
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POZADUJEME

POZADUJEME
POZADUJEME
POZADUJEME
MVRP

POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME



Dynamické zatazovani do VLAN a pridéleni QoS podle RFC 4675
Podpora Critical VLAN

Podpora uzivatelskych roli definujicich pro konkrétni uzivatele vice
tagovanych ¢i netagovanych VLAN, ACL, QoS politiky a SDN tunely.

Uzivatelské role mohou byt lokdlné definované v prepinaci nebo
mohou byt dynamicky stahnuty z RADIUS serveru na zakladé
vysledku autorizace.

Podpora Ipv6 RA Guard

IP source guard / dynamic IP lockdown
Podpora Dynamic ARP protection

Port security

Konfigurovatelnd ochrana control plane (CoPP) pred DoS utoky na
CPU

Podpora lpv4 a Ipv6 QoS

IEEE 802.1p — minimalni pocet front

SDN funkce:

Podpora service insertion véetné technologie VXLAN
Podpora BGP EVPN s vyuZitim VXLAN

Podpora tunelovani uzivatelského provozu pomoci L2 GRE tunelll —
schopnost izololovat vice koncovych zatizeni na jednom portu do
unikatnich tunell

Prifazeni koncového zafizeni do tunelu na zakladé vysledku
autorizace

Analytické a automatizacni nastroje:
Podpora REST API pro automatizaci nastaveni sité.

Podpora skriptovani v jazyce Python — lokalni interpret jazyka v
prepinadi

Integrovany nastroj na odchyt pakettd (napf. WireShark nebo
ekvivalentni)

Interpretace uZivatelskych skriptl monitorujicich definované
parametry sitového provozu s moznosti automatické reakce na
udalosti

Grafické rozhrani pro vynaseni vysledkd monitorovani a
analytickych skriptl. MoZnost vynaseni stavu monitorovanych
metrik do grafl atp.

Root cause analysis v grafickém rozhrani — moznost vraceni se ke
konkrétni funkéni konfiguraci a stavu protokolt v ¢ase.

Interni uloZisté dat pro sbér provoznich dat a pokrocilou dignostiku
zafizeni
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Kapacita interniho ulozisté dat pro analytické ucely 30GB

10. Typ prepinace B — 2ks

Doplni
Zpusob splnéni ucastnik
Pozadovana funkcionalita/vlastnost pozadované dle
funkcionality / vlastnosti | nabizeného
zarizeni
Vyrobce zafizeni Uvedeni vyrobce
Jednoznacdna identifikace vyrobku (napt. nazev / typ / tech. Uvedeni jednoznacné
charakteristika apod.) identifikace vyrobku

Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, Ze je zatizené

i ktovéh
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové Uvedeni produktového

Cislo nabizeného zatizeni) cisla

Typ zafizeni — switch POZADUJEME
Zakladni vlastnosti:

TFida zafizeni: L3 switch POZADUJEME
Format zafizeni do racku POZADUJEME
Velikost zafizeni: 1U POZADUJEME
Pocet 10/100/1000Mbit metalickych port( 24xRJ45
Pocet 10Gbit/s SFP+ nezavislych optickych portd s volitelnym 4xSFP+
fyzickym rozhranim

10GE interface zpétné kompatibilni s 1Gbit/s transceivery POZADUJEME
VSechny ethernet porty jsou dostupné zepfedu POZADUJEME
Interni napajeci zdroj POZADUJEME
Podpora Energy Efficient Ethernet (802.3az) POZADUJEME
Celkova propustnost prepinace 128 Gb/s
Celkovy paketovy vykon prepinace 95 mpps
Minimalné 12MB paketovy buffer POZADUJEME
Maximalni pfipustna hloubka prepinace max. 25cm
Zakladni funkce a protokoly:

Podpora "jumbo ramcud" véetné velikosti 9220 Byte POZADUJEME
Podpora linkové agregace IEEE 802.3ad POZADUJEME
Konfigurovatelné rozkladani LACP zatéze podle L3 a L4 POZADUJEME

Minimalni pocet LACP skupin/linek ve skupiné: 8/8 POZADUJEME



Protokol pro definici Sifenych VLAN: MVRP

Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich
VLAN

IEEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napf.
PVST+)

Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-
MED

Detekce jednosmérnosti optické linky (napf. UDLD)

NTP pro IPv4 a IPv6 véetné MD5 autentizace

Statické smérovani IPv4 a IPv6

IGMP v2 av3

MLD v1 av2

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych port(

ACL aplikovatelny na rozhrani IN véetné virtualnich VLAN
BPDU guard a Root guard

HW ochrana proti zahlceni (broadcast/multicast/unicast
storm) nastavitelna na mnozZstvi paketll za vtefinu

ICMPv4 a ICMPv6 rate-limiting per port

Ovérovani 802.1X véetné vice uzivatel na port, minimalné
32 uZivateld/port

Konfiguovatelna kombinace poradi postupného ovérovani
zafizeni na portu (IEEE 802.1x, MAC adresou)

802.1X s podporou odliSnych Preauth VLAN, Fail VLAN a
Critical VLAN

Dynamické zatazovani do VLAN

802.1x volitelné bez omezovani pfistupu (pro monitoring a
snadné nasazeni)

Port security - omezeni poc¢tu MAC adres na port, statické
MAC

Ochrana proti opakovanym vypadkdm linek (flapovani) s
moznosti konfigurace citlivosti a akce pfi prekroceni

Ochrana control plane (CPU) pred utoky typu DoS

Podpora IPv4 a IPv6 QoS
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Minimalné 8 front pro IEEE 802.1p

Management:

CLI formou 1x USB-C Console Port

Konfigurace zafizeni v ¢lovéku Citelné textové formé

Podpora automatickych i manualnich snapshotl konfigurace
systému

USB port pro diagnostiku, pfenos konfigurace a firmware
Podpora managementu pres IPv4 i IPv6

SSHv2 a a SFTP

Podpora SNMPv2c a SNMPv3

RMON

MoZnost omezeni pristupu k managementu (SSH, SNMP)
pomoci ACL

Lokalné vynucené RBAC na Urovni piepinace
Dualni flash image

TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do
vice syslog serverl

Podpora Syslog over TLS
Podpora RADIUS véetné RADIUS CoA (RFC3576)
Podpora RADIUS IPSEC

Aktivni monitoring dostupnosti RADIUS pfednastavenym
jménem a heslem

Podpora TACACS+

Analyza sitového provozu sFlow podle RFC 3176

Port mirroring (SPAN), alespon 4 rizné obousmérné session
Podpora Zero Touch Provisioning (ZTP)

REST API pro automatizaci nastaveni

Automaticka konfigurace portu podle pfipojeného zafizeni

Konfiguracni Sablony aplikovatelné na rozhrani, spravované
samotnym zafizenim bez dodatecénych externich nastroju
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POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME



11. Typ prepinace C — 3ks

PoZadovana funkcionalita/vlastnost

Vyrobce zafizeni

Jednoznacna identifikace vyrobku (napf. ndzev / typ / tech.
charakteristika apod.)

Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, Ze je zafizené
popsdano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zatizeni)

Typ zafizeni — switch

Zakladni vlastnosti:

Ttida zafizeni: L3 switch

Format zafizeni do racku

Velikost zafizeni: 1U

Pocet 10/100/1000Mbit metalickych portQ

Pocet 10Gbit/s SFP+ nezavislych optickych portl s volitelnym
fyzickym rozhranim

10GE interface zpétné kompatibilni s 1Gbit/s transceivery
Vsechny ethernet porty jsou dostupné zepiedu
Interni napajeci zdroj

Podpora PoE+ dle standardu 802.3at

Dostupny vykon pro PoE+ napajeni

Podpora Energy Efficient Ethernet (802.3az)
Celkova propustnost prepinace

Celkovy paketovy vykon prepinace

Minimalné 12MB paketovy buffer

Maximalni pfipustna hloubka pfepinace

Zakladni funkce a protokoly:

Podpora "jumbo ramci" véetné velikosti 9220 Byte
Podpora linkové agregace IEEE 802.3ad

Konfigurovatelné rozkladani LACP zatéze podle L3 a L4

Ptiloha ¢. 9 — technické podminky

Doplni
Zpusob splnéni ucastnik
pozadované dle
funkcionality / vlastnosti | nabizeného
zarizeni

Uvedeni vyrobce

Uvedeni jednoznacné
identifikace vyrobku

Uvedeni produktového
Cisla

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME
24xRJ45

4xSFP+

POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
370W
POZADUJEME
128 Gb/s
95 mpps
POZADUJEME

max. 31cm

POZADUJEME
POZADUJEME

POZADUJEME



Minimalni pocet LACP skupin/linek ve skupiné: 8/8
Protokol pro definici Sifenych VLAN: MVRP

Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich
VLAN

IEEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napf.
PVST+)

Detekce protilehlého zafizeni pomoci LLDP a rozsiteni LLDP-
MED

Detekce jednosmérnosti optické linky (napf. UDLD)

NTP pro IPv4 a IPv6 véetné MD5 autentizace

Statické smérovani IPv4 a IPv6

IGMP v2 av3

MLD v1 av2

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych port(

ACL aplikovatelny na rozhrani IN véetné virtudlnich VLAN
BPDU guard a Root guard

HW ochrana proti zahlceni (broadcast/multicast/unicast
storm) nastavitelna na mnozstvi paket za vtefinu

ICMPv4 a ICMPv6 rate-limiting per port

Ovérovani 802.1X véetné vice uzivateld na port, minimalné
32 uzivateld/port

Konfiguovatelna kombinace poradi postupného ovérovani
zafizeni na portu (IEEE 802.1x, MAC adresou)

802.1X s podporou odliSnych Preauth VLAN, Fail VLAN a
Critical VLAN

Dynamické zafazovani do VLAN

802.1x volitelné bez omezovani pfistupu (pro monitoring a
snadné nasazeni)

Port security - omezeni poc¢tu MAC adres na port, statické
MAC

Ochrana proti opakovanym vypadk(m linek (flapovani) s
moznosti konfigurace citlivosti a akce pfi prekroceni

Ochrana control plane (CPU) pred utoky typu DoS

Ptiloha ¢. 9 — technické podminky

POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME



Podpora IPv4 a IPv6 QoS

Minimalné 8 front pro IEEE 802.1p

Management:

CLI formou 1x USB-C Console Port

Konfigurace zafizeni v ¢lovéku Citelné textové formé

Podpora automatickych i manualnich snapshotl konfigurace
systému

USB port pro diagnostiku, pfenos konfigurace a firmware
Podpora managementu pres IPv4 i IPv6

SSHv2 a a SFTP

Podpora SNMPv2c a SNMPv3

RMON

MoZnost omezeni ptistupu k managementu (SSH, SNMP)
pomoci ACL

Lokalné vynucené RBAC na Urovni prepinace
Dualni flash image

TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do
vice syslog serverd

Podpora Syslog over TLS
Podpora RADIUS vcetné RADIUS CoA (RFC3576)
Podpora RADIUS IPSEC

Aktivni monitoring dostupnosti RADIUS pfednastavenym
jménem a heslem

Podpora TACACS+

Analyza sitového provozu sFlow podle RFC 3176

Port mirroring (SPAN), alespon 4 rizné obousmérné session
Podpora Zero Touch Provisioning (ZTP)

REST API pro automatizaci nastaveni

Automaticka konfigurace portu podle pfipojeného zafizeni

Konfiguracni Sablony aplikovatelné na rozhrani, spravované
samotnym zafizenim bez dodatecnych externich nastrojl

Ptiloha ¢. 9 — technické podminky

POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME



12. Typ prepinace D —9ks

PoZadovana funkcionalita/vlastnost

Vyrobce zafizeni

Jednoznacna identifikace vyrobku (napf. ndzev / typ / tech.
charakteristika apod.)

Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, Ze je zafizené
popsdano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zatizeni)

Typ zafizeni — switch

Zakladni vlastnosti:

Ttida zafizeni: L3 switch

Format zafizeni do racku

Velikost zafizeni: 1U

Pocet 10/100/1000Mbit metalickych portQ

Pocet 10Gbit/s SFP+ nezavislych optickych portl s volitelnym
fyzickym rozhranim

10GE interface zpétné kompatibilni s 1Gbit/s transceivery
Vsechny ethernet porty jsou dostupné zepiedu
Interni napajeci zdroj

Podpora Energy Efficient Ethernet (802.3az)

Celkova propustnost prepinace

Celkovy paketovy vykon prepinace

Minimalné 12MB paketovy buffer

Maximalni pFipustna hloubka pfepinace

Zakladni funkce a protokoly:

Podpora "jumbo ramcl" véetné velikosti 9220 Byte
Podpora linkové agregace IEEE 802.3ad
Konfigurovatelné rozkladani LACP zatéze podle L3 a L4
Minimalni pocet LACP skupin/linek ve skupiné: 8/8

Protokol pro definici Sitfenych VLAN: MVRP

Ptiloha ¢. 9 — technické podminky

Doplni
Zpusob splnéni ucastnik
pozadované dle
funkcionality / vlastnosti | nabizeného
zarizeni

Uvedeni vyrobce

Uvedeni jednoznacné
identifikace vyrobku

Uvedeni produktového
Cisla

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME
48xRJ45

4xSFP+

POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
176 Gb/s
98 mpps
POZADUJEME

max. 25cm

POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME



Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich
VLAN

IEEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napf.
PVST+)

Detekce protilehlého zafizeni pomoci LLDP a rozsiteni LLDP-
MED

Detekce jednosmérnosti optické linky (napf. UDLD)

NTP pro IPv4 a IPv6 véetné MD5 autentizace

Statické smérovani IPv4 a IPv6

IGMP v2 av3

MLD v1 av2

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych porta

ACL aplikovatelny na rozhrani IN véetné virtualnich VLAN
BPDU guard a Root guard

HW ochrana proti zahlceni (broadcast/multicast/unicast
storm) nastavitelnd na mnozstvi paket( za vtefinu

ICMPv4 a ICMPv6 rate-limiting per port

Ovérovani 802.1X véetné vice uzivateld na port, minimalné
32 uzivateld/port

Konfiguovatelna kombinace poradi postupného ovérovani
zafizeni na portu (IEEE 802.1x, MAC adresou)

802.1X s podporou odlisnych Preauth VLAN, Fail VLAN a
Critical VLAN

Dynamické zafazovani do VLAN

802.1x volitelné bez omezovani pfistupu (pro monitoring a
snadné nasazeni)

Port security - omezeni poc¢tu MAC adres na port, statické
MAC

Ochrana proti opakovanym vypadk(m linek (flapovani) s
moznosti konfigurace citlivosti a akce pfi prekroceni

Ochrana control plane (CPU) pted utoky typu DoS
Podpora IPv4 a IPv6 QoS

Minimalné 8 front pro IEEE 802.1p

Ptiloha ¢. 9 — technické podminky

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME

POZADUJEME



Management:
CLI formou 1x USB-C Console Port
Konfigurace zafizeni v ¢lovéku Citelné textové formé

Podpora automatickych i manualnich snapshott konfigurace
systému

USB port pro diagnostiku, pfenos konfigurace a firmware
Podpora managementu pres IPv4 i IPv6

SSHv2 a a SFTP

Podpora SNMPv2c a SNMPv3

RMON

MoZnost omezeni ptistupu k managementu (SSH, SNMP)
pomoci ACL

Lokalné vynucené RBAC na Urovni prepinace
Dualni flash image

TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do
vice syslog serverd

Podpora Syslog over TLS
Podpora RADIUS vcetné RADIUS CoA (RFC3576)
Podpora RADIUS IPSEC

Aktivni monitoring dostupnosti RADIUS prednastavenym
jménem a heslem

Podpora TACACS+

Analyza sitového provozu sFlow podle RFC 3176

Port mirroring (SPAN), alespon 4 rlizné obousmérné session
Podpora Zero Touch Provisioning (ZTP)

REST API pro automatizaci nastaveni

Automaticka konfigurace portu podle pfipojeného zafizeni

Konfiguracni Sablony aplikovatelné na rozhrani, spravované
samotnym zafizenim bez dodatecnych externich nastrojl

Ptiloha ¢. 9 — technické podminky

POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME



13. Typ prepinace E — 6ks

PoZadovana funkcionalita/vlastnost

Vyrobce zafizeni

Jednoznacéna identifikace vyrobku (napf. nazev / typ / tech.
charakteristika apod.)

Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, Ze je zafizené
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové
Cislo nabizeného zafizeni)

Typ zafizeni — switch

Zakladni vlastnosti:

Ttida zafizeni: L3 switch

Format zafizeni do racku

Velikost zafizeni: 1U

Pocet 10/100/1000Mbit metalickych portQ

Pocet 10Gbit/s SFP+ nezavislych optickych portl s volitelnym
fyzickym rozhranim

10GE interface zpétné kompatibilni s 1Gbit/s transceivery
Vsechny ethernet porty jsou dostupné zepredu
Interni napajeci zdroj

Podpora PoE+ dle standardu 802.3at

Dostupny vykon pro PoE+ napajeni

Podpora Energy Efficient Ethernet (802.3az)
Celkova propustnost prepinace

Celkovy paketovy vykon prepinace

Minimalné 12MB paketovy buffer

Maximalni pfipustna hloubka pfepinace

Zakladni funkce a protokoly:

Podpora "jumbo ramci" véetné velikosti 9220 Byte
Podpora linkové agregace IEEE 802.3ad

Konfigurovatelné rozkladani LACP zatéze podle L3 a L4

Ptiloha ¢. 9 — technické podminky

Doplni
Zpusob splnéni ucastnik
pozadované dle
funkcionality / vlastnosti | nabizeného
zarizeni

Uvedeni vyrobce

Uvedeni jednoznacné
identifikace vyrobku

Uvedeni produktového
Cisla

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME
48xRJ45

4xSFP+

POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
370W
POZADUJEME
176 Gb/s
98 mpps
POZADUJEME

max. 31cm

POZADUJEME
POZADUJEME

POZADUJEME



Minimalni pocet LACP skupin/linek ve skupiné: 8/8 POZADUJEME
Protokol pro definici Sifenych VLAN: MVRP POZADUJEME
Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich POZADUJEME
VLAN

IEEE 802.1s - Multiple Spanning Tree POZADUJEME
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. POZADUJEME
PVST+)

Detekce protilehlého zafizeni pomoci LLDP a rozsiteni LLDP- POZADUJEME
MED

Detekce jednosmérnosti optické linky (napf. UDLD) POZADUJEME
NTP pro IPv4 a IPv6 véetné MD5 autentizace POZADUJEME
Statické smérovani IPv4 a IPv6 POZADUJEME
IGMP v2 av3 POZADUJEME
MLD v1 av2 POZADUJEME
Hardware podpora IPv4 a IPv6 ACL POZADUJEME
ACL definice na zakladé skupiny fyzickych port( POZADUJEME
ACL aplikovatelny na rozhrani IN véetné virtudlnich VLAN POZADUJEME
BPDU guard a Root guard POZADUJEME
HW ochrana proti zahlceni (broadcast/multicast/unicast POZADUJEME

storm) nastavitelna na mnozstvi paket za vtefinu

14. Typ prepinace F — 2ks

Ptiloha ¢. 9 — technické podminky

Doplni
Zpusob splnéni ucastnik
Pozadovana funkcionalita/vlastnost pozadované dle
funkcionality / vlastnosti = nabizeného
zarizeni

Vyrobce zafizeni

Uvedeni vyrobce

Uvedeni jednoznacéné
identifikace vyrobku

Jednoznacna identifikace vyrobku (napf. ndzev / typ / tech.
charakteristika apod.)

Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, Ze je zatizené

popsdano vice produktovymi Cisly, uvede Uchazec hlavni produktové Uvedeni produktového

Cislo nabizeného zatizeni) Cisla

Typ zafizeni — switch POZADUJEME
Zakladni vlastnosti:

Trida zafizeni: L3 switch POZADUJEME



Format zafizeni do racku
Velikost zafizeni: 1U
Pocet 10/100/1000Mbit metalickych port(

Pocet 10Gbit/s SFP+ nezavislych optickych port s volitelnym
fyzickym rozhranim

10GE interface zpétné kompatibilni s 1Gbit/s transceivery
Vsechny ethernet porty jsou dostupné zepfedu

Interni napajeci zdroj

Podpora PoE+ dle standardu 802.3at

Dostupny vykon pro PoE+ napajeni

Podpora Energy Efficient Ethernet (802.3az)

Celkova propustnost prepinace

Celkovy paketovy vykon prepinace

Minimalné 12MB paketovy buffer

Maximalni pfipustna hloubka prepinace

Bez ventilatoru

Zakladni funkce a protokoly:

Podpora "jumbo ramcl" véetné velikosti 9220 Byte
Podpora linkové agregace IEEE 802.3ad
Konfigurovatelné rozkladani LACP zatéze podle L3 a L4
Minimalni pocet LACP skupin/linek ve skupiné: 8/8
Protokol pro definici Sitenych VLAN: MVRP

Podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich
VLAN

IEEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napf.
PVST+)

Detekce protilehlého zafizeni pomoci LLDP a rozsiteni LLDP-
MED

Detekce jednosmérnosti optické linky (napf. UDLD)
NTP pro IPv4 a IPv6 véetné MD5 autentizace

Statické smérovani IPv4 a IPv6

Ptiloha ¢. 9 — technické podminky

POZADUJEME
POZADUJEME
12x RJ45

2xSFP+

POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
139W
POZADUJEME
68 Gb/s
45 mpps
POZADUJEME
max. 26cm

POZADUJEME

POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME

POZADUJEME
POZADUJEME

POZADUJEME



IGMP v2 av3

MLD v1 av2

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych porta

ACL aplikovatelny na rozhrani IN véetné virtudlnich VLAN
BPDU guard a Root guard

HW ochrana proti zahlceni (broadcast/multicast/unicast
storm) nastavitelnd na mnozstvi paket(i za vtefinu

Ptiloha ¢. 9 — technické podminky

POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME
POZADUJEME

POZADUJEME



