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KYBEZ města Litvínov – NG Firewally
Výchozí stav 
Město Litvínov v současnosti provozuje dva firewally FortiGate 240D v tzv. Active-Passive clusteru včetně UTM. Firewally jsou 7 let staré a na hranici životnosti. Cílem veřejné zakázky je jejich adekvátní výměna a zvýšení bezpečnosti nasazením nových funkcionalit.
Zpětná kompatibilita
Dodavatel musí zajistit zpětnou kompatibilitu: 
· s aktivními prvky FortiAP FAP21D a FortiAP FC24JE, které aktuálně slouží pro připojení externích lokalit do místní sítě zadavatele,
· nebo zajistit připojení externích lokalit do místní sítě zadavatele adekvátním způsobem.
Externí lokality, které jsou takto připojeny:
· Technický klub Litvínov, Centrum bakalářských studií, Ukrajinská 453, Litvínov 43601
· kancelář zkušebních komisařů, Centrum bakalářských studií, Ukrajinská 453, Litvínov 43601
· Organizační složka – Sociální služby První krok, Holešická 248, Litvínov – Janov 435 42
· Mobilní služebna Městské policie Litvínov
Požadované implementační práce
Součástí dodávky musí být implementační práce v minimálním rozsahu:
· Příprava nových firewallů, případné registrace u výrobce, aktualizace firmware na nejnovější verze atd.,
· revize všech stávajících pravidel a nastavení na současných firewallech ve spolupráci se zadavatelem,
· revize UTM funkcí a návrh nasazení nových,
· přenos zrevidovaných stávajících pravidel a nastavení na nové firewally, nebo vytvoření nových,
· nasazení bezpečnostních funkcionalit UPS, IDS, Web Filtering atd.,
· revize stávajícího řešení VPN a přenos na nové firewally,
· zaškolení obsluhy v rozsahu min. 1 dne pro 3 administrátory,
· provedení akceptačního testu clusteru,
· technická dokumentace skutečného provedení,
· bezplatná vzdálená podpora pro případnou dokonfiguraci či doladění nastavených pravidel po nasazení nejméně po dobu 1 měsíce od podpisu akceptačního protokolu.
Instalace zařízení musí proběhnout mimo pracovní dobu úřadu, která je následující: 
Pondělí:	08:00 – 11:30 a 12:30 - 17:00 hodin
Úterý:		12:30 - 15:00 hodin
Středa:	08:00 – 11:30 a 12:30 - 17:00 hodin
Čtvrtek:	08:00 – 11:30 hodin
Předání a převzetí díla
Předání a převzetí díla proběhne podepsáním akceptačního protokolu zadavatelem.
Technické specifikace 2ks firewallů
	Značka a model nabízeného řešení
	Vyplní dodavatel

	Požadované funkce
	Minimální parametry
	Splňuje
	Nabízené parametry

	Základní specifikace

	Typ zařízení
	Next Generation Firewall
	Zvolte položku.	Vyplní dodavatel

	Formát zařízení
	HW do racku 1U
	Zvolte položku.	Vyplní dodavatel

	Počet fyzických portů
	2x 10 GE SFP+, 18x GE RJ45, 4x Shared Port Pairs, 8x GE SFP
	Zvolte položku.	Vyplní dodavatel

	Interní uložiště
	480 GB
	Zvolte položku.	Vyplní dodavatel

	Výkonová specifikace

	Propustnost FW – stavový filtr (64B UDP)
	10 Gbps
	Zvolte položku.	Vyplní dodavatel

	Propustnost IPSec VPN (512B rámec)
	11,5 Gbps
	Zvolte položku.	Vyplní dodavatel

	Propustnost SSL VPN
	1 Gbps
	Zvolte položku.	Vyplní dodavatel

	Latence FW (64B UDP)
	< 6 mikro sekund
	Zvolte položku.	Vyplní dodavatel

	Propustnost IPS (Enterprise Traffic Mix)
	2,6 Gbps
	Zvolte položku.	Vyplní dodavatel

	Propustnost Threat Protection = aktivní min. IPS, Aplikační kontrola a Anti-Malware  (Enterprise Traffic Mix)
	1 Gbps
	Zvolte položku.	Vyplní dodavatel

	Funkčnostní specifikace

	Integrovaný duální napájecí zdroj
	ANO
	Zvolte položku.	Vyplní dodavatel

	HA zapojení, L2, Active-Active nebo Active-Passive
	ANO
	Zvolte položku.	Vyplní dodavatel

	Režim nasazení – L2 transparentní nebo L3 NAT/ROUTER
	ANO
	Zvolte položku.	Vyplní dodavatel

	Linková agregace 802.3ad
	ANO
	Zvolte položku.	Vyplní dodavatel

	Možnost vytvořit IPv4 a IPv6 VLAN interface
	ANO
	Zvolte položku.	Vyplní dodavatel

	Podpora IPv4 a IPv6
	ANO
	Zvolte položku.	Vyplní dodavatel

	NAT, PAT
	ANO
	Zvolte položku.	Vyplní dodavatel

	IPSec, VPN v režimu GW to GW a GW to Client
	ANO
	Zvolte položku.	Vyplní dodavatel

	Podpora SSL VPN, tunelový a portálový režim
	ANO
	Zvolte položku.	Vyplní dodavatel

	Podpora NTP, SNMPv3, Syslog
	ANO
	Zvolte položku.	Vyplní dodavatel

	Logování v lokálním režimu a na centrální logovací systém
	ANO
	Zvolte položku.	Vyplní dodavatel

	Dynamické směrování pro IPv4 a IPv6 (RIP, OSPF, BGP a Multicast IPv4)
	ANO
	Zvolte položku.	Vyplní dodavatel

	Policy based routing a source based routing
	ANO
	Zvolte položku.	Vyplní dodavatel

	WAN optimalizace, linkový balancer
	ANO
	Zvolte položku.	Vyplní dodavatel

	Traffic shaping
	ANO
	Zvolte položku.	Vyplní dodavatel

	Explicitní Proxy, Reverzní Proxy
	ANO
	Zvolte položku.	Vyplní dodavatel

	Více správcovských účtů s různým oprávněním
	ANO
	Zvolte položku.	Vyplní dodavatel

	Virtuální kontexty s oddělenou konfigurací a správou
	10
	Zvolte položku.	Vyplní dodavatel

	Správa přes min. HTTPS, SSH
	ANO
	Zvolte položku.	Vyplní dodavatel

	Dedikovaný port pro MNGMT
	ANO
	Zvolte položku.	Vyplní dodavatel

	Integrovaná podpora pro dvoufaktorovou autentizaci
	ANO
	Zvolte položku.	Vyplní dodavatel

	Integrace s Active Directory pro SSO
	ANO
	Zvolte položku.	Vyplní dodavatel

	Licencování na neomezený počet uživatelů
	ANO
	Zvolte položku.	Vyplní dodavatel

	Intrusion Protection System (IPS)
	ANO
	Zvolte položku.	Vyplní dodavatel

	Aplikační kontrola na L7 (>3000 signatur síťových aplikací)
	ANO
	Zvolte položku.	Vyplní dodavatel

	Antivir (Proxy nebo Flow), Antispyware a Antimalware
	ANO
	Zvolte položku.	Vyplní dodavatel

	Antispam
	ANO
	Zvolte položku.	Vyplní dodavatel

	Web filtering, kategorizace obsahu
	ANO
	Zvolte položku.	Vyplní dodavatel

	Reputační DB obsahující známe IP adresy a domény, C&C Botnet sítí
	ANO
	Zvolte položku.	Vyplní dodavatel

	Pravidelné automatické aktualizace signatur od výrobce
	ANO
	Zvolte položku.	Vyplní dodavatel

	DB zranitelností pro mobilní zařízení (Mobil Malware)
	ANO
	Zvolte položku.	Vyplní dodavatel

	Inspekce neznámých kódů v Cloudu výrobce (SandBox)
	ANO
	Zvolte položku.	Vyplní dodavatel



	Integrovaný WiFi kontrolér

	Počet řízených AP v tunelovém režimu
	64
	Zvolte položku.	Vyplní dodavatel

	Počet řízených AP (maximálně, bez tunelového režimu)
	128
	Zvolte položku.	Vyplní dodavatel

	Plně oddělené sítě (např. pro zaměstnance a pro hosty)
	ANO
	Zvolte položku.	Vyplní dodavatel

	Guest (Captive) portál
	ANO
	Zvolte položku.	Vyplní dodavatel

	Napojení na RADIUS a LDAP
	ANO
	Zvolte položku.	Vyplní dodavatel

	Detekce Rogue AP a jejich potlačení
	ANO
	Zvolte položku.	Vyplní dodavatel

	Roaming
	ANO
	Zvolte položku.	Vyplní dodavatel

	[bookmark: _Hlk94697482]Možnost vytvoření MESH sítě
	ANO
	Zvolte položku.	Vyplní dodavatel

	Wireless IPS (Null SSID Probe Response, Spoofed Deauthentication, Weak WEP IV Detection, Authentication Frame Flooding)
	ANO
	Zvolte položku.	Vyplní dodavatel

	Záruka a podpora výrobce na dobu 2 let

	Záruka na HW
	ANO
	Zvolte položku.	Vyplní dodavatel

	Bezplatný nárok na nejnovější firmware
	ANO
	Zvolte položku.	Vyplní dodavatel

	Bezplatná aktualizace signatur popř. přístup na on-line služby výrobce
	ANO
	Zvolte položku.	Vyplní dodavatel

	Technický support výrobce v režimu 24x7
	ANO
	Zvolte položku.	Vyplní dodavatel
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